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RESUMO

Este artigo tem por objetivo descortinar os principais impactos da desinformagdo sobre o regime
democratico. Analisado sob a otica da pds-verdade, o presente estudo busca dar luz a um fendomeno
que repele a realidade factual para dar primazia as emogdes humanas no cenario comunicativo. Através
da confecgdo de discursos que destoam da realidade, os extremistas digitais tem atraido um niimero
significativo de apoiadores de um ideal antidemocratico. O apoio macico das big fechs e auséncia de
regulamentagdo legal dos meios digitais tem movimentado o mercado das fake news e suas nefastas
consequéncias a legitimidade do processo eleitoral. Através da metodologia de pesquisa bibliografica,
foram consultados livros, artigos, reportagens, atos normativos e acordaos judiciais sobre o tema, que
contribuiram para refinamento do objeto de discussdo deste trabalho. O estudo visa contribuir para o
fortalecimento da compreensao dos processos de desinformagdo e seus desafios no atual cendrio,
propondo medidas de enfrentamento a este novo modelo do populismo digital.
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ABSTRACT

This paper aims to examine the main impacts of disinformation in a democratic regime. From the
perspective of post-truth, this paper seeks to study a phenomenon that rejects factual reality to give
primacy to human emotions in the communicative scene. By creating discourses that differ from reality,
digital extremists have attracted a significant number of supporters of an anti-democratic ideal. The
massive support of big techs and the lack of legal regulation of digital media have shifted the fake news
market and created harmful consequences for the legitimacy of the electoral process. The bibliographic
research methodology - books, articles, reports, normative acts, and court decisions — has built the
framework of this paper’s discussion. This work aims to improve the understanding of disinformation
processes and their challenges in the current scenario, proposing means to confront this new model of
digital populism.
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1 INTRODUCAO

Os riscos da desinformagdo sobre o processo politico-eleitoral tém causado graves ataques a
legitimidade das instituigdes democraticas. Com discursos embebidos de estimulos emocionais, o processo
discursivo tem perdido relevancia fatica e assumido um papel puramente sentimental. Amparados sob essa
tatica de manipulagdo dos afetos, os extremistas digitais sdo, hoje, os maiores inimigos da democracia.

A popularizagdo do meio digital fez emergir um novo conceito de informagao: o que antes era
intermediado por jornalistas e os meios de comunicagdo tradicionais, agora passou a ser protagonizado
por qualquer pessoa que tenha acesso a uma rede de internet. O discurso agora ¢ livre. A noticia nao ¢
mais restrita aos grandes monopolios das Radios e TV, pois o cidadao comum também pode ser vetor da
informacao.

Vendida sob a 6tica ideoldgica da democratizacao da comunicagdo, as redes sociais impulsionaram
um perigoso jogo de desinformagao e fabricacao de noticias fraudulentas. De facil acesso e sem qualquer
controle de fiscalizagao, as plataformas digitais tornaram-se ringues de combate a um inimigo imaginario:
o diferente.

O dissenso, que ¢ a base fundamentadora do regime representativo, tornou-se alvo de destrui¢ao dos
novos populistas. Estes, aqui entendido como integrantes de um movimento politico antidemocratico de
identificagdes étnicas e sociais, se empenham para minar, a todo custo, tudo aquilo que possa divergir dos
seus ideais principiologicos. Com crescentes ataques ao processo eleitoral e as instituigdes democraticas,
os obscurantistas tém se valido de técnicas psicopoliticas para atrair novos apoiadores.

Em meio a um tsunami de desinformagao, noticias sobre fraude ao sistema eletronico de votagao,
ao Supremo Tribunal Federal, ao Tribunal Superior Eleitoral e a propria legitimidade do processo
eleitoral tornaram-se cada vez mais frequente nas midias digitais. Instigados pelo medo, indignagao,
odio, asco e demais sentimentos, a confeccao de noticias fraudulentas tem ganhado espago nos meios
de comunicagdo, conduzindo o cidadao comum a acolher o discurso nao pelo seu contetido e sim pelas
emogdes que carregam.

O presente trabalho visa descortinar os impactos da desinformagao sobre a democracia, tomando
por base o uso abusivo das redes sociais, da inteligéncia artificial e, principalmente, da plena aceitagao
de informagdes como verdades absolutas. Dentro de um regime de pds-verdade, em que os fatos perdem
relevancia frente as emogdes escancaradas pelas noticias, a democracia sofre uma onda de ataques a sua
legitimidade e integralidade representativa.

A metodologia empregada neste artigo se deu através do aprofundamento bibliografico sobre o
tema, com revisdo de titulos cientificos e autores renomados. A analise de livros, artigos, reportagens,
resolugdes, leis e acérdaos judiciais serviram como embasamento ao presente estudo, contribuindo para
o claro entendimento do processo de desinformacgao e seus impactos no atual cenario politico eleitoral.

A cultura da desinformacdo e a banaliza¢do da verdade emerge de um novo modelo autocratico,
centrado na resignacdo da racionalidade e implantacdo de um sistema voltado a desordem da psique
humana. Com isso, as noticias fraudulentas sdao estimuladas ¢ confeccionadas sob uma ordem obscurantista

e deletéria a democracia.
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2 AS LIBERDADES COMUNICATIVAS NO PROCESSO DEMOCRATICO

“A liberdade de opinido ¢ uma farsa se a informagdo sobre os factos ndo estiver garantida e nao
forem os proprios factos o objeto do debate™. E assim que Hannah Arendt, em sua obra, Verdade e
Politica, destaca a importancia de um debate justo e equivalente a realidade factual para a garantia ao
exercicio da liberdade de opinido.

A liberdade de expressao, espécie das chamadas “liberdades comunicativas”, advém de uma
necessidade precipua do ser humano em se comunicar’. Como bem denota o autor ao citar o tedrico
Desmond Fischer: “a vida depende de comunicagdo. As reagdes quimicas dos elementos da mais simples
célula, a atividade nuclear do dtomo, a transmissao da for¢a da vida — tudo exige alguma forma de
comunicagao (...).".

Gustavo Multasch, por sua vez, destaca a liberdade de expressdao como condicao sine qua non da

existéncia humana:
A Liberdade de Expressao tem uma exuberancia humanista, um brilho simbdlico,
um vico moral que nos compele a reconhecé-la como elemento fundamental da
nossa existéncia: parte essencial da vida € poder dizer o que pensamos, entendendo
que esse direito também ¢ concedido aos demais, num ambiente em que se tolera
a existéncia da opinido divergente, impopular e excéntrica’.

Logo, se a comunicagdo ¢ inerente a formagdo humana, “ndo ¢ de se surpreender o fato de a
expressdo humana vir a ter repercussoes de natureza juridica.”.

No Brasil, o direito fundamental a liberdade de expressdao sempre foi prestigiado. Ainda que
tolhido em momentos de governos autoritarios’, as Constituigdes Patrias sempre destacaram o valor da
expressao humana ao exercicio pleno da cidadania, conferindo a este direito um dos marcos primordiais
a efetiva dignidade humana.

A Constitui¢ao de 1824 previa em seu art. 179, V, o direito de comunicagao dos pensamentos, seja
ele por palavras ou escritos, independente de censura prévia, garantindo o controle jurisdicional sobre
os abusos cometidos. A Constituigao de 1981, por sua vez, manteve o texto anterior, acrescentando a
vedagdo ao anonimato.®

Em seguida, as Constituicoes de 1934 e 1946 ratificaram o texto anterior, incluindo o direito de
resposta e a proibigdo para propagar a guerra, a violéncia, a subversao a ordem social; e, especificamente
na Carta de 1946, a vedagdo aos discursos preconceituosos de classe e raga.’.

Nao menos destaque, a liberdade de expressao também ganhou espago importante na Constituigao
da Ditadura Militar (1967-1969) em termos semelhantes a Lei Maior antecedente, “o que ndo impediu a

constru¢do, naquele periodo, de uma inconstitucionalidade refrataria ao gozo real e efetivo da garantia”'.

2 ARENDT, Hannah, 1995, apud BARBOSA, Mariana (org.). Pos-Verdade e Fake News: reflexdes sobre a guerra de narrativas. Rio de Janeiro: Editora
Cobogo, 2022. p. 37.

3 BONILLO, Joao Henrique. 4 liberdade de expressdo no Supremo Tribunal Federal. Rio de Janeiro: Editora Lumen Juris, 2022. p.

4 FISHER, 1924, p. 18 apud BONILLO, Jodo Henrique. 4 liberdade de expressdao no Supremo Tribunal Federal. Rio de Janeiro: Editora Lumen Juris, 2022.
p-8

5 MAULTASCH, Gustavo. Contra Toda Censura: pequeno tratado sobre a liberdade de expressdo. Sdo Paulo: Editora Avis Rara, 2022. p. 13.

6 BONILLO, Jorge Henrique. 4 liberdade de Expressdo no Supremo Tribunal Federal. Rio de Janeiro: Editora Lumen Juris, 2022, p. 8.

7 MORAES, Alexandre de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025. p. 53.

8 Ibid., p. 53.

9 Ibid., p. 55.

10 /bid., p. 56.
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Por seu turno, a Constitui¢do Federal de 1988 reforcou a livre manifestagdo do pensamento, a
qual ndo pode sofrer nenhuma restri¢do prévia, salvo situacdes especificas que demandardo autorizagao
de veiculagdo propagandistica em decorréncia dos maleficios do seu uso, tais como cigarros, bebidas
alcodlicas, agrotoxicos, medicamento e terapias''.

A proibicdo a censura prévia foi alvo de recente decisdo no bojo da Acdo Direta de
Inconstitucionalidade tombada sob n°® 4451. Na ocasido, a Associagao Brasileira de Emissoras de Radio
e Televisao — ABERT questionou a validade do inciso II do art. 45 da Lei das Elei¢des que, previamente,
impedia as emissoras de radio e televisdo de veicularem programagdo que apresentasse trucagem,
montagem ou outro recurso de audio e video sobre candidatos, partidos ou coligagdes durante o periodo
eleitoral.

Naquela oportunidade, o Supremo Tribunal Federal reafirmou a incompatibilidade de censura
prévia a luz da Constituicdo, declarando a inconstitucionalidade da norma objurgada. Em seu voto, o

relator Ministro Alexandre de Moraes destacou:

A Constituicao protege a liberdade de expressao no seu duplo aspecto: o positivo,
que ¢ exatamente “o cidaddo pode se manifestar como bem entender”, € o
negativo, que proibe a ilegitima intervencdo do Estado, por meio de censura
prévia.

A liberdade de expressdo, em seu aspecto positivo, permite posterior
responsabilidade civel e criminal pelo seu conteudo difundido, além da previsao
do direito de resposta.

No entanto, ndo ha permissivo constitucional para restringir a liberdade de
expressao no seu sentido negativo, ou seja, para limitar preventivamente o
conteudo do debate politico em razdo de uma conjectura sobre o direito que
certos conteudos possam vir a ter junto ao publico'.

Guardada a devida protegao jurisdicional e inerente a construcao da condi¢do humana, a liberdade
de expressao salvaguarda, também, as ideias ndo convencionais, “aquelas que sao duvidosas, exageradas,
condenaveis, satiricas, humoristicas, bem como ndo compartilhadas pelas maiorias”'®. Para Gustavo
Maultasch'¥,na linha da liberdade de expressdao americana, o discurso deve ser defendido pelo principio
maior, enquanto nao se desdobrar em uma incitagao direta a violéncia.

No entanto, ainda que o mandamento de liberdade de expressao proteja a mentira e o duvidoso,
sua protecao ndo alcanga a desinformagao, o discurso de 6dio, a propagacao de informacdes manipuladas

e insidiosas contra a Democracia e o Estado de Direito'.
3A DEGENERACAO DA CONFIANCAE O FENOMENO DA POS-VERDADE

Malgrado a condicdo inerente a propria natureza humana, a liberdade comunicativa tem sido

utilizada como ferramenta de deterioracdo da propria liberdade de expressao. Isso porque, a confecgao

11 Ibid., p. 57.

12 BRASIL. Supremo Tribunal Federal (Turma/Tribunal). ADI n® 4451. Liberdade de Expressao e Pluralismo de Ideias. Valores estruturantes do sistema
democratico. Inconstitucionalidade de dispositivos normativos que estabelecem previa ingeréncia estatal no direito de criticar durante o processo eleitoral.
Protegao constitucional as manifestagoes de opinides dos meios de comunicacao e a liberdade de criagdo humoristica. Requerente: Associagdo Brasileira
de Emissoras de Radio e Televisdo — Abert. Relator: Ministro Alexandre de Moraes, 21 jun. 2018. Disponivel em: https://jurisprudencia.stf.jus.br/pages/
search/sjur399151/false. Acesso em: 16 abr. 2025. p. 14.

13 MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025, p. 67.

14 MAULTASCH, Gustavo. Contra Toda Censura: pequeno tratado sobre a liberdade de expressdo. Sao Paulo: Editora Avis Rara, 2022, p. 20.

15 MORAES, op. cit., p. 67.
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e a divulgacdo massiva de desinformacdo t€ém impactado a constru¢do do sujeito e sua percepgao de
mundo, criando, assim, crengas e convicgoes dissonantes do universo fenoménico.

O advento da internet, principalmente com a chegada das redes sociais, transmudou uma
expectativa de democratizacdo da informac¢do. As noticias que antes eram intermediadas pelos grandes
monopolios de Radio e TV, agora passaram a ser comunicadas diretamente entre os politicos e cidadaos.
Estar-se-ia, a partir de entdo, diante da noticia descolada da intermediacdo controlada pelos meios de
comunicagao tradicionais!®.

Esta nova realidade “fez emergir uma comunicag¢ao politica apoiada no desprezo ao jornalismo
profissional e pelas organizagdes mediadoras antes presentes, como as emissoras de televisdao”!’.

A confianga € “a base que permite que qualquer relacionamento humano — de um casamento a uma
sociedade complexa — funcione com algum grau de sucesso”'®. Se este elemento fundamental se perde,
torna-se quase insustentavel a manutencio da troca humana. E o que ocorre com as midias tradicionais.
As redes sociais retiraram dos grandes monopolios a posi¢cdo de unica fonte da noticia, conferindo a
todos, € ndo apenas aos jornalistas, a possibilidade de serem vetores da informagao.

A desconfianca instalada sobre os meios de comunicacao fez com que os conteudos fossem
produzidos diretamente pelas liderancas politicas e terceiros aliados, de modo a contornar os filtros de
checagem, normalmente, exercidos pelas midias tradicionais'.

Surge entdo, uma nova relagao com a informagao. O que antes desempenhavam papéis especificos
— informante e informado, agora passam a mesclar suas fungdes. Os usuarios das redes sociais “entram
no jogo como mao-de-obra (gratuita e, logo, escrava), como matéria-prima (também gratuita) e, por fim,
como mercadoria”.?®. Como bem explicita Byung-Chul Han?': “No regime de informagdes as pessoas
nao sao mais telespectadoras passivas, que se rendem ao entretenimento. Sao emissores ativos. Produzem
e consomem de modo permanente as informagdes”.

E sob este novo fundamento da propagagao da noticia que a desinformagdo ganha forca. Ancorada
sobre o fendomeno da pds-verdade, a desinformacao tornou-se uma preocupagao mundial. O Relatorio
de Riscos Globais de 2025 publicado pela Forum Econdomico Mundial aponta a desinformagdo como o
principal desafio a ser enfrentado pela humanidade em curto prazo — dois anos. Numa perspectiva mais
longinqua — em 10 anos — a desordem informacional ocupa o 5° lugar do ranking.

A desinformacgao, segundo definicao proposta pela Unido Europeia em seu Code of Practice on

Disinformation possui caracteristicas determinantes:

(a) ¢ criada, veiculada e disseminada para obter ganho econdomico ou
intencionalmente enganar o publico; b) com potencial de causar dano politico,
entendido como ameaca a processos politicos democraticos, politicas publicas e
bens publicos tais como a satide dos cidaddos, o meio ambiente ou a seguranga?.

16 BARBOSA, Mariana. (org.). Pos-verdade e fake news: reflexdes sobre a guerra de narrativas. Rio de Janeiro: Editora Cobogo, 2022, p. 26.

17 Ibid., p. 27.

18 D’ACONA, Matthew. Pos — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018. p.42.

19 BARBOSA, op. cit., p. 27.

20 Ibid., p. 46.

21 HAN, Byung-Chul. Infocracia: Digitalizagdo e a crise da democracia. Petropolis: Editora Vozes, 2022, p. 33.

22 CODE OF PRACTICE ON DISINFORMATION, 2018 APUD VILELA, C. M.DE M.; ALVES, C. M. F. A. ELEICOES E DESINFORMAGAO: COMO A INTELIGENCIA ARTIFICIAL
INFLUENCIA AS CAMPANHAS E PROPAGANDAS ELEITORAIS?. REDESP, SAO PAULO, VOL.8, P. 56-77,2024, E-ISSN 2594-9519, DISPONIVEL EM: HTTPS://APPS.TRE-SP.
JUS.BR/OJS/INDEX.PHP/REVISTAEJEP/ISSUE/VIEW/20. ACESSO EM 31.03.2025.
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Um estudo recente do Massachusetts Institute of Technology — MIT indicou que as noticias falsas
sao 70% mais propagadas que as verdadeiras. Esta tltima, por sua vez, leva 06 seis vezes mais tempo
para atingir o mesmo niimero que as fake news>.

Todo esse mecanismo de criacao da informagdo a despeito da realidade factual tem seus tentaculos
presos a pos-verdade, movimento que confere as emocdes, em vez de aos fatos, status de prioridade.
O atual processo comunicativo, para além da racionalidade, ¢ pautado sobre a afetividade. Logo, nao
importam os fatos, mas sim os afetos que a informagao carrega. Um exemplo classico ¢ a utilizacao dos
memes. Construidos de modo a proporcionar emogdes, tal forma de comunicacao dificulta o discurso e
promove afetos, gerando o entretenimento e relegando o seu contetido a um papel secundario®.

Nesta construcao, a verdade “perde a primazia epistemoldgica nas discussdes publicas e passa a
ser apenas um valor entre outro, relativo e negocidvel, ao passo que as emogdes, por outro lado, assumem
uma renovada importancia”®. Alimentada pela desconfianga as midias tradicionais ¢ a protagoniza¢ao do
processo informativo, a pos-verdade se retroalimenta das concepcdes afetivas, dando ao real um papel
irrelevante na noticia. “O que importa ndo é a ponderagdo racional, mas a convicgado arraigada.””.

A pos-verdade, enquanto fendmeno social ativo, da luz a uma nova construgdo: “ndo so as elites
mudaram, mas também o “povo”?’. Beatriz Bulla, em reportagem intitulada “Estudo associa polarizagdo
a ‘noticias distorcidas” veiculada no Jornal Estaddo, faz um importante relato sobre a proliferacao das

fakes news:

O fator que faz essa diferenca — de velocidade, escala, alcance, ¢ gente, gente de
carne e 0ss0. A tecnologia pesa muito, € claro, isso ja foi apontado: as ferramentas
digitais sao capazes de manipulacdes que nunca tinham sido possiveis, como foi
verificado no caso da Cambridge Analytica. Mesmo assim, o que faz as noticias
falsas serem mais rapidas e mais populares do que as noticias verdadeiras sdo as
pessoas de verdade. Elas agem por impulso e por sentimentos baixos: caréncia
afetiva (replicam falsidades atraentes para ficarem “populares” em seus circulos
digitais), 6dio (mandam adiante uma fraude informativa sabendo que se trata de
algo mentiroso, mas que, acreditam ajudara a destruir a reputacdo de alguém),
inveja. Nahema Marchal, pesquisadora de Oxford, chamou ateng¢do para esse
ponto. Ela disse: “Esse tipo de noticia de baixa qualidade se espalha rapidamente
na rede social, ndo necessariamente pela atividade de robods, mas porque ¢
produzida para causar reagdes emocionais no publico — como raiva — o que causa
maior compartilhamento?.

Os sentimentos humanos sao, hoje, os maiores propulsores da informagdo. As narrativas atuais
se distanciam cada vez mais dos fatos para se aproximar das reagdes humanas. Estudos mostram que as
emogdes negativas tendem a impulsionar, ainda mais, as desinformagdes, assim como geram o incentivo
maior a reproducao da narrativa sem interesse em sua veracidade.

A raiva, dizem os psicologos, é o “afeto narcisista por exceléncia™?. E através da incitagio a estes

23 Patricia Campos Melo, 2020 apud MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri:
Atlas, 2025, p. 42-43.

24 HAN, Byung-Chul. Infocracia: Digitalizagdo e a crise da democracia. Petropo6lis: Editora Vozes, 2022, p. 37; 44-45.

25 D’ACONA, Mathew. Pds — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018, p.10.

26 D’ACONA, Mathew. Pds — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018, p. 36.

27 EMPOLI, Giuliano da. Os Engenheiros do Caos: como as fake news, as teorias da conspirac¢@o e os algoritmos estdo sendo utilizados para disseminar odio,
medo e influenciar elei¢des. Sao Paulo: Editora Vestigio, 2024, p. 74.

28 BULLA, 2019 apud BARBOSA, Mariana. (org.). Pos-Verdade e Fake News: reflexoes sobre a guerra de narrativas. Rio de Janeiro: Editora Cobogo,
2022, p. 43-44

29 EMPOLI, op. cit., p. 76.
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impulsos humanos que a ansiedade do sujeito se manifesta mais ferozmente e potencializa a constante
necessidade de aprovagao dos seus pares®’. Ao ser dominado pelo asco, medo, inveja, raiva ou indignagao,
o individuo se sente mais impelido a repassar a informag¢do. Desta forma a repeticdo incessante de
mensagens de mesmo cunho tendem a ser compartilhadas mais vezes, levando-as a familiaridade e, por

conseguinte, a sua plena aceitacao’'.

Estudos de psicologia, como os de Stephan Lewandowsky, mostram que uma
informacao tida inicialmente como valida continua a influenciar o julgamento
das pessoas, mesmo se provada falsa. Além de difundidas em grande volume,
as mensagens da maquina de propaganda provém de diferentes canais, o que
favorece a credibilidade®.

A incitagdo as emogoes na construgdo das narrativas perpassa, ainda, por um evento denominado,
pela psicologia, de viés de confirmagdo. Segundo os estudiosos da matéria, ainda que os discursos
sejam manipulados de forma a atrair a comocgao do leitor, sua efetividade estd melhor condicionada a
sua interpretacdao anterior de mundo. Quando a informacao vem a ratificar convicgdes ja enraizadas,
concepgoes individuais ja postas ao sujeito, a possibilidade de crenga de sua veracidade se eleva.

A aceitac¢do das informagdes compativel com crengas anteriores € processada com maior fluéncia®.
Logo, assimilagdo do discurso esta profundamente atrelada as visdes e explicagdes proprias do individuo
que o reproduzira segundo a sua interpretagao, sem qualquer preocupagdo com a verificagdo dos fatos*.

Surge, entdo, um “exército da justica”. A conjuncdo dos diversos identitarios, isto €, aqueles
se identificam em um determinado conceito politico-social, dentro de uma redoma de manipulagdes
informativas lhes confere um papel de relevancia social e pertencimento, a qual supera qualquer logica de
racionalidade. O que os une ¢ um propdsito maior: combater aquilo que esta posto, o diferente, o outro.
Giuliano da Empoli destaca com grande presteza: “O conspiracionista propde sempre uma mensagem
lisonjeira. Ele compreende o raivoso, ele conhece sua ira e a justifica: OK, ndo ¢ sua culpa, ¢ dos outros,
mas vocé ainda pode se corrigir e se transformar num soldado da batalha pela verdadeira justiga” .

Esta manipulagdo dos sentimentos no contexto da informacao e o desprezo a verdade tem severa
influéncia politico-eleitoral, mormente numa era em que a predominancia da comunicagado se da por meio
das redes sociais. A desconfianca que degenera o jornalismo profissional aliada ao fortalecimento do
apelo emocional no processo informativo deu azo a uma nova estratégia propagandista eleitoreira. Para
além da tentativa de descredibilizar o adversario politico, hd um intenso movimento de ataque ao proprio
processo democratico.

Matthew D’Acona ensina que a pés-verdade difere da mentira. Esta, amparada pela liberdade
de expressao, nao pode ser confundida com este novo segmento fenoménico: “O que a pos-verdade traz
de novo nao ¢ a desonestidade dos politicos, mas a resposta do publico a isso. A indignagdo da lugar a

indiferenga ¢, por fim, a convivéncia’*.

30 /bid., p.76.

31 BARBOSA, Mariana. (org.). Pos-Verdade e Fake News: reflexoes sobre a guerra de narrativas. Rio de Janeiro: Editora Cobogo, 2022, p. 21.

32 Ibid, p. 15.

33 Ibid, p. 17.

34 SANTOS, Hianka Barbosa Silva. Direitos Politicos e a Desinformacdo no Processo Eleitoral: Uma Analise dos Desafios da Democracia. REDESP, Sao
Paulo, vol.8, p. 78-101,2024, e-ISSN 2594-9519, p. 90. Disponivel em: https://apps.tre-sp.jus.br/ojs/index.php/revistaEJEP/issue/view/20._Acesso em
28.03.2025

35 EMPOLI, Giuliano Da. Os Engenheiros do Caos: como as fake news, as teorias da conspirag¢do e os algoritmos estao sendo utilizados para disseminar
ddio, medo e influenciar elei¢ées. Sao Paulo: Editora Vestigio, 2024, p. 77.

36 D’ACONA, Mathew. Pds — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018, p. 9-10.
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4 A DESINFORMACAO NA ERA DIGITAL E SEUS IMPACTOS SOBRE A DEMOCRACIA
BRASILEIRA

Toda esta fenomenologia ganha novos contornos num espaco digital. Os estimulos emocionais
inseridos num contexto de larga escala como o da internet potencializaram o envolvimento afetivo do
eleitor, contribuindo para a constru¢do de um ambiente politicamente polarizado.

No chamado regime de informacgdo, “forma de dominagdo na qual as informagdes e seu
processamento por algoritmos e inteligéncia artificial determinam decisivamente processos sociais,
econdmicos e politicos™’, a democracia encontra barreiras estruturantes.

Criada e difundida sob a perspectiva da democratizacao da informacao, as redes sociais fadaram
a utopia dos veiculos de imprensa alternativa a uma distopia do real. A popularizagao desse novo meio
de comunicacdo nao apenas permitiu a interacdo direta entre o politico e seu eleitor, como viabilizou
significativamente o uso de mecanismos de manipulagéo informativa no ciberespago™®.

Todo esse estratagema de manipulacao das informagdes baseado na produgao do caos, do medo e do
odio tem, hoje, um alvo especifico: a democracia. Obstinados pela destruicao de um “inimigo imaginario”,
a humanidade convive, hoje, com um forte movimento de destruicdo do processo democratico.

Denominados de populistas digitais por Alexandre de Moraes, estes extremistas “mantém sob
assédio permanente as instituigdes, pois seu objetivo primacial reside em sua intencao em lhes retirar
credibilidade e legitimidade e, desse modo, impedir que elas “desacreditadas” imponham freios
¢ contrapesos a [sua] pulsdo totalitiria fundamentalista.”®. Celso de Mello, ex-ministro do Superior
Tribunal Federal, ao escrever o prefacio da obra, Democracia e Redes Sociais: O desafio de combater o

populismo digital extremista, destaca que:

Através da manipulacao de palavras e conceitos, da desinformagao e do discurso
de 6dio, entre outros meios utilizados por aqueles que militam no submundo da
delinquéncia digital, torna-se possivel a emergéncia de uma sociedade virtual
e perigosamente (des)governada por “likes”, comentarios e “hashtags”, em
um contexto que afronta a soberania da Constituicdo, que subverte o regime
democratico e que compromete a estabilidade das institui¢des, tanto da sociedade
politica quanto da sociedade civil*.

Em muitos casos apoiados por personagens politicos de grande relevancia, estes agentes,
ancorados por um imenso sistema de controle de todo o ecossistema digital - as big techs, agem de forma
a estimular a revolta popular por meio de informagdes, em sua maioria das vezes, desassociadas do senso

comum de verdade.

37 HAN, Byung-Chul. Infocracia: Digitalizacdo e a crise da democracia. Petropolis: Editora Vozes, 2022, p. 4.

38 SANTOS, Hianka Barbara Silva. Direitos Politicos e a Desinformagdo no Processo Eleitoral: Uma Analise dos Desafios da Democracia. REDESP,
Sdo Paulo, vol.8, p. 78-101,2024, ¢-ISSN 2594-9519, Disponivel em: https://apps.tre-sp.jus.br/ojs/index.php/revistaEJEP/issue/view/20. Acesso em
28.03.2025, p. 85.

39 MELLO, 2025 apud MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025,
p- X.

40 MELLO, 2025 apud MORAES, MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri:
Atlas, 2025, p. XI.
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Com a queda assente da midia tradicional e a ascensdo do cidaddo comum na qualidade de
informante, os populistas digitais, normalmente capitaneados por uma figura politica de grande expressao,
aprenderam a arte de cativar o eleitor. Através de mensagens de cunho politico e ideologico que se
aproximam de ideais ja pré-concebidos dos seus destinatarios, estes obscurantistas iniciam o processo
de doutrinacao do eleitor mediante o estimulo ao medo, temores e anseios, de modo a fideliza-los a um
posicionamento radical®'.

A forga popular que trabalha sob a logica de uma indignacao coletiva, busca, incessantemente,
pela figura de um grande salvador, aquele que ira tira-los do lamacal de mentiras e injustigas, segundo sua
otica individual. Enraizados sob esta premissa, ndo ¢ incomum que muitas vezes se voltem a um politico
que lhes transmita a confian¢a de se estar diante da erradicacao do outro que incomoda.

Matthew D’Acona ao estudar o fendmeno da pos-verdade e sua influéncia sobre as elei¢des

estadunidenses em 2016, faz um importante apontamento:

Trump nunca foi um candidato simpadtico. As pesquisas de opinido mostraram
que os norte-americanos estavam perfeitamente conscientes de suas falhas de
carater. No entanto, Trump passou para eles uma empatia brutal, enraizada nao
em estatisticas, empirismos ou informac¢des meticulosamente adquiridas, mas em
um talento desinibido para a flria, impaciéncia e atribui¢ao de culpa. A afirmagao
de que ele era “fraco” ndo significava — como poderia ter significado no passado —
“ele esta falando a verdade”. Em 2016, queria dizer: “Esse candidato ¢ diferente,
e talvez resolva minhas ansiedades e esperangas”™.

Sao nestes identitdrios que se encontra um elo inquebrantdvel: hd alguém se propde,
verdadeiramente, a solucionar os problemas do mundo, ainda que estes sejam apenas parte do imaginario
popular. Nao a toa que estes personagens da grande politica sejam os maiores aliciadores da desinformagao

no contexto politico-eleitoral.

Como diz Andy Wigmoro, braco direito do lider soberanista britanico Nigel Garage e estrategista
de duas campanhas em favor do Brexit: “Quando nds publicAvamos alguma coisa sobre a
economia, recebiamos trés ou quatro mil curtidas no maximo. Mas, cada vez, que incluiamos um
fator emocional, tinhamos, sempre, a0 menos quatrocentas ou quinhentas mil, as vezes dois ou
trés milhdes de curtidas.”®.

Durante as Elei¢gdes Municipais de 2024, a Alafia Lab realizou um minucioso estudo formalizado
pelo Relatorio Abaixo do Radar: Desinformagoes em grupos de extrema direita no Whatsapp e no
Telegram nas elei¢oes de 2024*. Naquela ocasido, foram analisados 35 grupos politicos no Whatsapp e
22 grupos no Telegram no periodo de 2 de setembro a 27 de outubro. Dos 672 links analisados, o estudo
concluiu que: (1) 17% dos links compartilhados no Whatsapp continham desinformagao, enquanto que no
Telegram 7% dos contetidos foram classificados como desinformativo; (i1) 40% dos links sobre o Supremo
Tribunal Federal apresentaram desinformagao nos grupos do Whatsapp;, (iii) dos links analisados, diversos
deles concentravam a desinformagao nos titulos, enquanto que a matéria apresentava informagdes reais;

41 MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025, p. 94.

42 D’ACONA, Mathew. Pds — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018, p. 37.

43 EMPOLI, Giuliano Da. Os Engenheiros do Caos: como as fake news, as teorias da conspirag¢do e os algoritmos estdo sendo utilizados para disseminar
ddio, medo e influenciar elei¢ées. Sao Paulo: Editora Vestigio, 2024, p. 88-89.

44 ALAFIA LAB, COLAB, INSTITUTO DEMOCRACIA EM XEQUE. Abaixo do radar: Desinformagdo em grupos de extrema direito no WhatsApp e
no Telegram nas eleigdes de 2024. Salvador: Alafia Lab, 2025, 18p. Disponivel em https://alafialab.org/projeto/desinformacao-mensageria/ Acesso em
01.04.2025
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(1v) textos opinativos eram apresentados como matérias factuais, dificultando a distin¢do entre opinido e
matéria jornalistica.

Ainda que num contexto de eleicdes municipais, notou-se que este tema ficou em terceiro plano,
ultrapassado pela politica nacional em primeiro e assuntos relacionados ao STF em segundo. Este dado
revela uma grande preocupagdo: as camaras de eco ou bolhas de desinformagdo tem seus tentdculos
agarrados a um universo muito maior. Ele ndo se limita a territorialidade e as questdes locais, o que se
propde € uma indignagdo a nagdo como um todo, independentemente do objeto de discussdo, neste caso,
as elei¢des municipais.

O ruido da desinformagao no processo eleitoral se intensifica e ganha novos contornos dentro
do atual regime da infocracia. Byung-Chul Han ensina que este regime se apossa da psique através do

psicopolitica, criando uma sociedade comunicativa sob extensa vigilancia.

A visibilidade ¢, entdo, produzida de toda outra maneira, ndo pelo isolamento, mas pela conexdo.
A técnica digital da informagdo faz com a comunicagdo vire vigilancia. Quanto mais geramos
dados, quanto mais intensivamente nos comunicamos, mais a vigilancia ¢ eficiente. (...) Nos
regimes de informacao as pessoas nao se sentem, além disso, vigiadas, mas livres. Paradoxalmente,
¢ o sentimento de liberdade que assegura a dominagdo®.

Neste regime em que “a dominacdo se faz no momento em que a liberdade e vigilancia se
coincidem™®, as redes sociais tornaram-se os maiores e mais potentes instrumentos da dominagdo
comunicativa. Criadas como o intuito de universalizacdo da comunicagao ¢ assente democratiza¢ao da
informacao, as redes sociais se transmudaram num grande palco de manipulacao dos seus usudrios. “A
web € o vetor definitivo da pos-verdade, exatamente porque ¢ indiferente a mentira, a honestidade e a
diferenca entre os dois™’.

As redes sociais ndo sdo, por natureza, talhadas para a conspiracao. Sean Parker
e Mark Zuckerberg nao ligam muito para a questdo dos trocos errados, nem —
presumo — creem que as vacinas causam autismo, ou que George Soros planejou
a invasao da Europa por imigrantes mulgumanos. Mas os complds funcionam nas
redes sociais porque provocam fortes emogoes, polémicas, indignagao e raiva. E
essas emogdes geram cliques € mantém os usuarios colados no monitor*,

O apelo emocional ¢ fator determinante para manter os usuarios conectados. Jaron Lanier cita

que:

Para manter seus usudrios conectados, uma empresa de redes sociais deve,
sobretudo, fazer as coisas de maneira que eles se enervem, sintam-se em perigo
ou tenham medo. A situacdo mais eficaz ¢ aquela em que os usudrios entram
em estranhas espirais de um consenso muito poderoso ou, ao contrario, de sério
conflitos com outros usuarios. Isso nao acaba jamais, e € esse, exatamente, o
alvo®.

45 HAN, Byung-Chul. Infocracia: Digitaliza¢do e a crise da democracia. Petropdlis: Editora Vozes, 2022 , p. 13.

46 Ibid., p. 13.

47 D’ACONA, Mathew. Pds — Verdade: a nova guerra contra os fatos em tempos de fake news. Barueri: Editora Faro Editorial, 2018, p. 55.

48 EMPOLI, Giuliano Da. Os Engenheiros do Caos: como as fake news, as teorias da conspiragdo e os algoritmos estdo sendo utilizados para disseminar
ddio, medo e influenciar elei¢oes. Sao Paulo: Editora Vestigio, 2024, p. 78.

49 LANIER, 2017, apud EMPOLI, Giuliano Da. Os Engenheiros do Caos: como as fake news, as teorias da conspirag¢do e os algoritmos estdo sendo utili-
zados para disseminar odio, medo e influenciar elei¢es. Sao Paulo: Editora Vestigio, 2024,.p. 79.
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Eis entdo, uma fonte inesgotavel de lucro para as big techs. Com uma média de 2.617 toques por dia
nas telas do smartphone®, as grandes oligarquias digitais investem tempo significativo no aprimoramento
de técnicas que mantenham o usuario cada vez mais conectado. A melhor e mais eficaz delas € certamente
o estimulo as emocdes humanas.

Com algoritmos extremamente eficazes, “as maquinas geram prognosticos que projetam e refinam
initerruptamente uma teoria sobre sua personalidade ¢ que preveem o que vocé quer e fara a seguir'. Em
posse desse universo de informacdes, sem qualquer transparéncia metodoldgica, os populistas digitais se
valem das redes sociais sem quaisquer compromissos €ticos ou legais, criando e estimulando a produgdo
massiva de fake news carregadas de discursos de 6dio e antidemocraticos.™

A democracia na era digital ¢ uma “democracia em presen¢a. Faz do smartphone um parlamento
movel, promovendo debates dia e noite em qualquer parte”*®. Quanto mais conectados, mais os usuarios
sao bombardeados por informacdes que lhes conectam a um sentimento, na maioria das vezes, de desprezo
ao processo democratico e 6dio as minorias. “O tsunami de informag¢do desencadeia forgas destrutivas.
Abrange também, nesse meio tempo, ambitos politicos e leva a fraturas e disrupgdes massivas no processo
democratico. A democracia degenera em infocracia,”*.

Consciente dessa nova fenomenologia e concentrado na captacdo da atencdo do eleitor, a
comunicagao direta exercida entre o politico e seu eleitor através das redes sociais, conferiu as plataformas
digitais um espago de grande relevancia nas campanhas eleitorais®’. A mantenca do eleitor sob constante
assédio informativo permite a captura do seu interesse e estimula sentimentos, muitas vezes de desprezo
ao adversario ¢ as instituigdes democraticas.

A escolha de determinados agentes politicos pelos populistas digitais como alvo para divulgacao
de noticias fraudulentas e farta desinformagao “¢ a figura-chave na tentativa de desacreditar as regras do
jogo democratico™®.

No Brasil, esta fluéncia do assédio pode ser percebida, pela primeira vez, nas Elei¢des Gerais de
2018. Inspirados nos métodos trumpistas em 2016, a campanha de Jair Messias Bolsonaro teve como
grande fonte propagandista os disparos em massa de informacdes nos aplicativos de mensageria privada.
Na ocasido, empresas e intermediadores, com o uso de bots, produziam e compartilhavam um nimero
insidioso de informag¢des, mantendo o eleitor sempre cativo aos conteudos ali veiculados.

Esta estratégia foi reconhecida pela propria plataforma, no Festival Gabo, na cidade de Medellin,
na Colombia. O Gerente de Politicas Publicas e Elei¢des Globais do Whatsapp, Ben Supple, admitiu que
“havia empresas que mandavam mensagens em grandes quantidades, que buscavam violar nossas regras

de servigo para chegarem a publicos maiores™’.
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O Tribunal Superior Eleitoral no seio do RO n° 06003975-98.2018.6.05.0000, passou, entdo, a
encarar o surgimento de uma nova forma de fazer politica. O Ministro Luis Felipe Salomao faz importante

observacgao:

A Justica Eleitoral ndo pode ignorar a realidade: € notério que as Eleicoes
2018 representaram novo marco na forma de realizar campanhas, com claras
vantagens no uso da internet pelos atores do processo eleitoral, que podem se
comunicar e angariar votos de forma mais econdmica, com amplo alcance e de
modo personalizado mediante interacdo direta com os eleitores®.

Esta mudanca no cenario politico fez com que o TSE reconhecesse as midias digitais como meios
de comunicagdo para fins de apuragdo de possiveis abusos a luz do art. 22 da Lei Complementar n°
64/90%.

O excesso de informagdes fraudulentas gera uma sensagdo de familiaridade e pertencimento,
criando, assim, um universo de identitarios que sdo moldados para certos comportamentos e decisoes®.

A engenharia da captagdo da atencdo e do processo de autoescuta, isto €, a criagao de bolhas
informativas, sdo constantemente aperfeigcoados por técnicas algoritmicas proprias da inteligéncia
artificial.

Segundo Camila Maria Vilela e Christine Alves, a inteligéncia artificial, isto ¢, “a IA consiste
na capacidade tecnologica de emular competéncias humanas, reproduzindo processos similares ao de
raciocinio, aprendizagem, planejamento e criatividade para resolver problemas e tomar decisdes™®!.
Por meio de técnicas extremamente sofisticadas, esta tecnologia tem sido usada para manipular
mais eficazmente o destinatario, injetando-lhe crengas que o conduzirdo a um determinado tipo

de comportamento. Para as autoras os principais efeitos lesivos da IA podem ser, assim, resumidos:

Lemos destaca que o autor indica trés efeitos lesivos dessa utilizagao da IA.
O primeiro efeito refere-se a producdo massiva e continua da propaganda
personalizada, adaptada ao perfil e comportamento de cada individuo com base
na andlise detalhada de seus dados e atividades em redes sociais. O segundo trata
da capacidade da IA aprender constantemente sobre quais abordagens sdo mais
eficazes para influenciar opinides, ajustando suas estratégias de forma dinamica,
muitas vezes sem compromisso com a veracidade das informacdes transmitidas.
O terceiro efeito, por sua vez, estd relacionado a falta de transparéncia com o uso
de IA e as estratégias indireta adotas para se atingir o seu objetivo®.

O uso de dados coletados pelos algoritmos durante processo de etiquetamento digital permite que
a inteligéncia artificial produza noticias personalizadas sobre um mesmo tema para grupos distintos. As
novas tecnologias possibilitam que um tnico fato possa ser noticiado sob os mais variados angulos, de

modo a individualizar o seu conteudo e assim conseguir um determinado padrao de comportamento.
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Matematicamente programado para alcancar resultados especificos, os algoritmos sdo projetados
para conhecer o usudrio através de uma reunido de informacgdes obtidas no tempo dispendido pelo usuario
na internet. Curtidas, comentarios, procura de contetido, tempo de atengdo, pesquisas nas plataformas,
tudo € utilizado como base de dados para a construg¢do de um perfil digital. Compactadas essas informacoes
e transformadas em conhecimento, as big datas conseguem vender uma “comunicagdo hipersegmentada
ou personalizadas de seus servigos”®.

Essa engenharia ndo passou despercebida aos olhos dos politicos. Durante as eleicdes municipais
de 2024, um estudo realizado por Diogo Guanabara identificou o uso em larga escala de IA na
producao propagandistica que vao desde a produgdo de contetido sintético extremamente sofisticados a
personalizagdo da propaganda politica®.

Dos 35 casos judiciais usados como base do estudo, o autor chegou as seguintes conclusoes: o
tipo de midia mais utilizado nas campanhas eleitorais foram os videos, correspondendo a 74,3% dos
casos. Do universo total de casos, identificou que: 20% ndo indicou o uso de inteligéncia artificial;
62,9% fizeram uso de deepfake; 17,1% apontou para uma confusdo entre o uso de IA e ferramentas de
montagem de videos e 2,9% divulgaram textos produzidos por IA.

A atual regulamentagao eleitoral impde ao candidato responsavel pelo uso da IA o aviso obrigatorio
do conteudo confeccionado, sob pena de remocao do contetdo e aplicacdo de multa. No entanto, esta
determinagdo pouco tem sido verdadeiramente cumprida pelos candidatos. Diogo Guanabara faz o
seguinte alerta:

A baixa judicializacdo do tema faz revelar que as campanhas podem estar
extrapolando o potencial da IA de maneira estratégica, buscando evitar o
escrutinio legal e publico. Essa situagdao expde uma fragilidade na capacidade de
monitoramento da Justica Eleitoral, que depende, muitas vezes, de notificagdes e
autodeclaragdes das campanhas para identificar o uso de 1A.%

Para além da obrigacao do aviso prévio, a Resolucao-TSE n° 23.732/2024 veda o uso de chatbots
ou outros artificios tecnoldgicos para simular interlocu¢ao com a pessoa candidata ou outra pessoa real,
além de proibir, veementemente, o uso de deepfake para favorecer ou prejudicar a candidatura.

Contudo, mesmo diante do proibitivo legal, ao menos cinco candidatas mulheres nas eleigdes
municipais de 2024 foram vitimas das chamadas fakenudes. Divulgadas em imagens e videos
confeccionados pela inteligéncia artificial, as candidatas foram colocadas em posi¢des sensuais ou de
conteudo sexual, numa clara violéncia politica de género.

Uma realidade estd posta: O refinamento da IA e o descrédito as instituigdes jurisdicionais tem
ditado as regras do jogo politico. A aversao as Cortes Supremas e suas normativas nao impedem o uso
massivo de conteudo fabricado, ainda que este seja fraudulento. O objetivo € nico e certo: desacreditar

o sistema democratico como um todo.

63 BARBOSA, Mariana. (org.). Pos-Verdade e Fake News: reflexoes sobre a guerra de narrativas. Rio de Janeiro: Editora Cobogo, 2022, p. 55.

64 GUANABARA, Diogo Assis Cardoso. Inteligéncia artificial nas elei¢des de 2024: a invisibilidade que desafia a transparéncia e a regulagdo eleito-
ral. Revista Populus, Salvador, n. 17, p. 11-31,2024, p. 18. ISSN 2675-195X (meio eletronico). Disponivel em: https://eje.tre-ba.jus.br/mod/page/view.
php?id=8164. Acesso em 27.03.2025

65 Ibid, p. 18.
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S AJUSTICA ELEITORAL EM DEFESA DA DEMOCRACIA NA ERA DAS FAKE NEWS

Num julgamento histdrico no pais, o ex-presidente Jair Messias Bolsonaro foi declarado inelegivel

por uso indevido dos meios de comunicacdo. Em uma reunido realizada no dia 18.07.2022 no Palacio

\

da Alvorada, o entdo Presidente e candidato a reeleicdo, reuniu-se com embaixadores estrangeiros
para apresentar o sistema eletronico de votagdo. No entanto, o discurso promovido pelo ex-presidente
apresentava informacgdes irreais sobre as urnas eletronicas, estimulando uma massiva desinformacao
popular. A referida reunidao foi transmitida ao vivo pelas redes sociais do presidente e pela TV Brasil,
simultaneamente.

No julgamento, o Tribunal Superior Eleitoral entendeu pela existéncia de severa desordem

informacional sobre o sistema eletronico de votagao e um premeditado ataque aos Ministros daquela

2966

Corte, numa clara tentativa de “abalar a confiabilidade na governanca eleitoral brasileira”®. Por 5 votos

a 2, a Corte Eleitoral declarou inelegibilidade de Jair Messias Bolsonaro por entender estar configurado
0 uso abusivo dos meios de comunicagao.

Outro importante dado pode ser observado do julgamento da ADI n°® 7621/DF de relatoria do
Ministro Edson Fachin, que declarou a constitucionalidade da Resolugao n® 23.714/2022. Na ocasido do

julgamento, o eminente relator destacou:

a) crescimento de 1.671% (mil seiscentos e setenta e um por cento) no volume
de denuncias de desinformacdo encaminhadas as plataformas digitais, em
comparac¢do com as elei¢des de 2020, sendo que cerca de 47% dos apontamentos
surgiram no breve periodo de doze dias apos o final de semana das eleigdes;
b) necessidade de publicagdo mais de 130 (cento e trinta) novas matérias com
desmentidos e esclarecimentos sobre casos de desinformagdo grave que ganharam
ampla visibilidade apds o primeiro turno de votagdo; e, c¢) reconhecimento de
uma média didria de 506 denuncias de desinformacao contra as eleigdes, o que
corresponde a um aumento de 992% na taxa de apontamentos normalmente
tratada no ambito da Assessoria Especial de Enfrentamento a Desinformagao®’.

E notorio que a proliferagio desenfreada de desinformacdes, principalmente com contetido
politico-eleitoral, assume papel central no processo de degeneragdo da democracia. Como bem ensina
Alexandre de Moraes (2025):

A liberdade do direito de voto depende, preponderantemente, da plena liberdade
de discussao, de modo que deve ser garantida aos candidatos e as candidatas
a ampla liberdade de expressdao e de manifestagao, possibilitando ao eleitor
pleno acesso as informagdes necessarias e verdadeiras para o exercicio da livre
destina¢do de seu voto®,

66 BRASIL, Tribunal Superior Eleitoral, AIJE n® 0600814-85.2022.6.00.0000. Ag¢ao de investigagao judicial eleitoral. Elei¢does 2022. Elei¢ao presidencial.
Candidato a reelei¢do. Reunido com chefes de missdes diplomaticas. Palacio da alvorada. Antevéspera das convengdes partidarias.[...] Representante:
Partido Democratico Trabalhista (PDT) — Nacional. Representado: Jair Messias Bolsonaro e outro. Brasilia, DF. Relator Ministro Benedito Gongalves, 30
de junho de 2023. Disponivel em: https:/jurisprudencia.tse.jus.br/#/jurisprudencia/pesquisa?codigoDecisao=3265892&params=s, Acesso em 16 de abril
de 2025.

67 BRASIL, 2023 apud MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025,
p. 177-178.

68 MORAES, Alexandre de. Democracia e redes sociais: o desafio de combater o populismo digital extremista. Barueri, SP: Atlas, 2025, p. 5.
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O uso frequente da inteligéncia artificial nas campanhas politicas pde em xeque a integridade do
processo eleitoral. Com o microtargeting, técnica de personalizagdo da informacao, potencializado pela
IA, a criagdo de deepfakes, a simulagdo de apoio popular e a propria criagdo de conteudo inveridico®, a
IA se apresenta como um verdadeiro vildo da democracia. A normalidade e legitimidade de uma elei¢do
vé-se completamente afetada pelos estimulos das novas tecnologias que contribuem, inexoravelmente,
para o fomento da pos-verdade e o sentimento de aversdo as instituigdes democraticas.

Como bem assinala Giuliano da Empoli “(...) para os engenheiros do caos o populismo ¢ filho
do casamento entre a colera e os algoritmos””. De fato, a formula encontrada pelos extremistas digitais
para explorar as reacdoes humanas dentro do processo de confec¢do da informacgao, assim como manter o
destinatario sob constante assédio de noticias fraudulentas, tem gerado frutos lesivos a democracia.

Contudo, todo esse movimento de ruptura da verdade no contexto eleitoral tem sido enfrentado
pelo Poder Judiciario, numa tentativa de aplacar os impactos da desinformagdo e punir os seus vetores.

A Resolucao-TSE n° 23.714/2022 que disciplina as medidas de enfrentamento a desinformacao
que atinja a integridade do processo eleitoral traz importantes inovagdes jurisdicionais para garantir a
higidez do processo democratico. Uma delas esta atrelada a responsabilizagdo dos provedores de redes
sociais.

Para além da possibilidade de ordem judicial para suspensdo temporaria de perfis dedicados a
informacao falsa e descontextualizacdo dos fatos de modo contumaz, ha ainda, previsdo expressa para
aplicacao de multa as plataformas digitais que ndo removam imediatamente a postagem violadora. Com
multas que variam de cem a cento e cinquenta mil reais por hora de descumprimento, a Suprema Corte
Eleitoral brasileira tenta pressionar as big techs a assumirem a responsabilidade soliddria em casos de

ataque as elei¢des ¢ a democracia’. Como bem ressalta Alexandre de Moraes:

No ‘mundo virtual’, ¢ inaceitavel que as big techs nao sejam responsabilizadas
quando — nao sé cientes do conteudo ilicito da desinformagdo, do discurso de
odio, dos atos antidemocraticos — direcionem o usudrio, preferencialmente, aquele
contetido por meio de algoritmos ou ainda monetizem cada acesso realizado,
tendo proveito econdmico, principalmente por meio da publicidade realizadas
nas redes’.

Isentar as oligarquias que hoje dominam o mercado digital de suas responsabilidades frente aos
riscos que as fake news oferecem € aceitar o ataque macigo ao principio democratico. Para além do
extremista digital, ha uma inequivoca cumplicidade das plataformas digitais quando nao apenas permitem
a veiculagcao de dado inequivocamente falso, como incentivam a fabricacdo dos mesmos.

Cientes do aspecto psicolégico da informacdo, a conivéncia das big datas s6 reforga sua
preocupacao exclusiva com o lucro. Sem nenhuma preocupagao com as graves tentativas de deslegitimagao
e subversdo a democracia, os grandes oligarcas fazem vista grossa sobre aquilo que nasce e cresce em
suas plataformas, anuindo com as consequéncias nefastas que as soberanias nacionais possam suportar.

Em recente decisdo, o Diretor Executivo da Meta, Mark Zuckerberg, anunciou o fim do sistema

69 GUANABARA, Diogo Assis Cardoso. Inteligéncia Artificial nas Elei¢oes de 2024: A Invisibilidade que Desafia a Transparéncia e a Regulagao Eleitoral.

Revista Populus, Salvador, n. 17, p. 11-31,2024, ISSN 2675-195X (meio eletronico), Disponivel em: https://eje.tre-ba.jus.br/mod/page/view.php?id=8164.
Acesso em 27.03.2025, p. 23.

70 EMPOLI, Giuliano Da. Os Engenheiros do Caos: como as fake news, as teorias da conspirag¢do e os algoritmos estao sendo utilizados para disseminar
ddio, medo e influenciar elei¢ées. Sao Paulo: Editora Vestigio, 2024, p. 90.

71 MORAES, Alexandre. de. Democracia e Redes Sociais: O desafio de combater o populismo digital extremista. Barueri: Atlas, 2025, p. 150-152.

72 Ibid., p. 131.
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de checagem de fatos no Facebook e Instagram, adotando um modelo semelhante ao que ¢ feito na
rede X. Neste novo modelo, ficard a cargo do proprio usuario, nas “notas de comunidade”. promover as
devidas corre¢des’.

Esta medida distancia ainda mais as plataformas digitais de futuras responsabilizacdes. Ao
transferir ao usuario a tarefa de verificar os fatos publicados, as big fechs se isentam de qualquer culpa
sobre os danos causados pela divulgacao e compartilhamento massivo de noticias fraudulentas. A reversao
dessa decisdo exige uma legislacdo eficiente que regulamente o funcionamento das redes sociais em solo
brasileiro e obrigue as plataformas digitais a agirem contra a desinformacao desenfreada.

Outro passo fundamental para frear a continuidade desses ataques, foi a tipificagdo de crime
eleitoral por divulgacao de fatos sabidamente inveridicos contra partido ou candidato capaz de exercer
influéncia sobre o eleitorado. A norma sancionatoria prevé, ainda, aumento de pena se o crime for
veiculado pelos meios de comunicagio e/ou envolver discurso de 6dio em ragado de raga e género.”

Pela redacdo do texto legal, ¢ possivel apenar o contraventor com a restri¢ao de sua liberdade
quando ha veiculagdo de clara noticia fraudulenta, capaz de levar o eleitorado em erro. Esta conduta,
agora, recebe reprimenda com a san¢ao mais gravosa do ordenamento juridico brasileiro que € a restri¢cao
ao direito de ir e vir.

O Poder Judiciario Brasileiro, ainda que com os poucos recursos legais que dispde, tem,
exaustivamente, tentado conter a onda de desinformagdo a que os cidadaos brasileiros sdo diariamente
submetidos. Buscando assegurar a liberdade de expressao tao primada na Constituicao de 1988, a Justica
tem se empenhado para impedir o agoite da desinformacao e a faléncia da democracia brasileira.

Ainda que as noticias fraudulentas representem um perigo iminente aos pilares democraticos,
nao hé que se cogitar qualquer espécie de censura prévia a livre manifestagao. A liberdade de expressao
¢ principio estrutural de uma democracia, que ndo podera sobreviver se retirado o direito do cidadao

expressar-se segundo seus entendimentos e percepgoes.

A Democracia ndo existira e a livre participagdo politica ndo florescera onde
a liberdade de expressdo for ceifada, pois esta constitui condigdo essencial ao
pluralismo de ideias, que, por sua vez ¢ um valor estruturante para o salutar
funcionamento do sistema democratico’.

Contudo, ainda que elementar a uma democracia, a liberdade de expressdo ndo ¢, tampouco
poderia ser, um mandamento absoluto. Excessos que extrapolem a honra, a imagem, a privacidade, a
legitimidade das instituigdes e seus representantes, devem ser veementemente rechacados pelo Poder
Judiciario nos exatos limites de sua atuagao’®.

A desinformagdo, como posta atualmente, ndo ¢ amparada pela liberdade de expressdo e deve ser

73 HELDER, Darlan, SALATI, Paula e SOUZA, Vivian. Meta, dona de Instagram e Facebook, encerrara sistema de checagem de fatos para adotar ‘notas de
comunidade’ como no X. G1. Sao Paulo, SP, 07.01.2025. Disponivel em: https://gl.globo.com/tecnologia/noticia/2025/01/07/meta-sistema-de-checagem-
-de-fatos-e-notas-de-comunidade-como-no-x.ghtml. Acesso em 21 de abril de 2025

74 Codigo Eleitoral. Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de campanha eleitoral, fatos que sabe inveridicos em relagao a partidos
ou a candidatos e capazes de exercer influéncia perante o eleitorado:

Pena — detengdo de dois meses a um ano ou pagamento de 120 a 150 dias-multa.

Paragrafo unico. (Revogado pelo art. 4° da Lei n® 14.192/2021).

§ 1?Nas mesmas penas incorre quem produz, oferece ou vende video com contetido inveridico acerca de partidos ou candidatos.

§ 22 Aumenta-se a pena de 1/3 (um tergo) até metade se o crime:

I—¢é cometido por meio da imprensa, radio ou televisao, ou por meio da internet ou de rede social, ou ¢ transmitido em tempo real;

II — envolve menosprezo ou discriminagdo a condigdo de mulher ou a sua cor, raga ou etnia.
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enfrentada eficazmente diante dos danos letais que ela promove ao regime democratico representativo.
6 CONSIDERACOES FINAIS

O presente trabalho tem como principal objetivo trazer luz a uma verdadeira ameaga a democracia
brasileira: a dissemina¢ao da desinformacgao.

A crenga no poder absoluto da liberdade de expressao tem impulsionado extremistas digitais a
confeccionar conteudos informativos que destoam da realidade e afetam a confiabilidade das instituicdes
democraticas e incentivam os discursos de 6dio. Fundados numa estratégia altamente destruidora, estes
obscurantistas tem conseguido infirmar no imaginario nacional uma nog¢ao disruptiva dos fatos.

Com clara intencao de irromper com a credibilidade do processo democratico, os populistas
digitais se valem do apelo emocional da informagao, propondo um despertar ao 6dio, a indignagdo, ao
medo e demais emogdes que possam influenciar no comportamento humano.

Todo este movimento de elevacdo das emogdes frente a verdade faz parte de um fendmeno
denominado pds-verdade. Ancorado nas reagdes que atravessam a noticia, a pos-verdade ¢ caracterizada
pelo papel secundario que a verdade assume nos contetidos discursivos. Nesta era pouco importam os
fatos, mas sim os sentimentos que dele derivam. Verdade ou ndo, o que se espera € apenas que as respostas
aos discursos manifestem um padrao comportamental.

A superagdo da realidade factual pelos afetos ganha uma forga brutal na era das redes sociais.
Com o ideal de democratiza¢do das informagdes, as plataformas digitais assumem papel primordial no
compartilhamento em massa de noticias fraudulentas, sem que haja uma efetiva regulacao e fiscalizagao
pelos grandes monopdlios digitais.

Apesar do afinco do Poder Judiciario no combate a desinformacao, ha, ainda um longo caminho
a ser percorrido. A invisibilidade da IA, oriunda da propria sofisticacdo dessa tecnologia, inviabiliza o
reconhecimento do que ¢ real ou ndo pelo proprio eleitor, exigindo uma conjugagdo de esforgos que
impega a producdo de danos ao eleitor”.

Caberia, aqui, as big techs, impelidas por leis regulamentadoras verdadeiramente severas,
promover uma constante rede de verificagdo das publicacdes em suas plataformas digitais, de modo a
impedir a divulgacao e o compartilhamento de noticias fraudulentas. Infelizmente, a auséncia de uma
regulamentagao eficaz tem conferido as big techs liberdades decisorias que, atualmente, estao contribuindo
para minar a confiabilidade na democracia.

Outro ponto reside no poder persuasivo da divulgacao da verdade. Como visto no decorrer do
presente trabalho, o ponto chave das noticias fraudulentas esta nas emogdes que elas exprimem. Quanto
maior a raiva, a indignagao, o 6dio, maior ¢ a for¢a da informacgao, ainda que inveridica. Assim, as fontes

da verdade também devem agir de modo a trazer lucidez ao discurso.

77 GUANABARA, Diogo Assis Cardoso. Inteligéncia Artificial nas Elei¢des de 2024: A Invisibilidade que Desafia a Trans-
paréncia ¢ a Regulacdo Eleitoral. Revista Populus, Salvador, n. 17, p. 11-31,2024, ISSN 2675-195X (meio eletronico),
Disponivel em: https://eje.tre-ba.jus.br/mod/page/view.php?id=8164. Acesso em 27.03.2025, p. 21.
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Sem perder sua racionalidade e fung¢do social, a verdade deve vir acompanhada de elementos que
também estimulem os sentimentos, uma reacao humana real e confortadora aquele que a ler. Forjadas de
modo a permitir o desenvolvimento de uma identificagdo humana com a verdade, os seus anunciantes
devem estar, acima de tudo, preocupados em garantir o verdadeiro dever informativo. Como bem explicita
Mattew D’Acona:

Os que contam a verdade devem falar para os coragdes e também para as mentes.
Com isso nao quero dizer que as matérias jornalisticas devam ser escritas no
idioma da fic¢@o, ou que analistas financeiros tenham agora que se expressar em
versos alexandrinos. Nao ¢ um apelo em favor da pieguice emocional, da efusao
sentimentalista ou de noticias do tipo New Age. A verdade deve ter sempre uma
borda serrilhada.”.

Com o apoio das midias tradicionais, a recuperacao de sua credibilidade, também, traz grandes
contribui¢des na popularizagao da realidade factual. Demonstrar a valorosa atuac¢do do jornalismo e seus
principios éticos, bem como a responsabilizacdo daqueles que lhes violarem, tem forte poder de controle
da disseminagao de noticias falsa.

Por fim, outra estratégia que poderia resultar num valoroso embate a cultura das fakes news esta
atrelada as parcerias publico-privadas com empresas de checagem de informacgao. O estimulo a criagao
de novas fontes de verificacao dos fatos e a realizagdo de parcerias com o poder publico, principalmente o
poder judiciario, contribuiram na identificacao do uso de IA, de deepfakes, microtargentig e outras tantas
técnicas de impulsionamento de contetudo fraudulento.

As aliangas com o setor privado muito t€ém a contribuir no efetivo combate a desinformagao. A
tomada de decisdes conjuntas entre todos os setores sociais, politico, econdmico e cultural t€ém potencial
de erradicar esta cultura vil e ardilosa que vilipendia a dignidade humana e as for¢as da democracia.

Em suma, a democracia brasileira ¢ o bem juridico mais precioso do ordenamento brasileiro.
Sua conquista foi uma verdadeira vitdria aos momentos sombrios enfrentados pela nacdo durante o
Golpe de 1964. Lutar pela sua resisténcia e erradicar todas as formas de intervengdo ao este modelo de
representatividade deve ser objetivo primacial das instituigdes publicas.

O novo modus operandi dos regimes autocraticos de dominacao pelas vias digitais ndo pode
preponderar frente aos direitos fundamentais de um povo. A democracia € coletiva, ¢ assecuratoéria, €
progressista. Ela prevalece no desenvolvimento da civilidade humana e ancora na vivéncia digna de seus
representados. Qualquer forma de deslegitimacdo das instituigdes democraticas devem ser coibidas e

enfrentadas eficazmente, garantindo-se, sempre, a soberania popular.
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