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RESUMO

O artigo tem como objetivo central discutir a viabilidade da ado-
¢éo do voto on-line no Brasil a luz dos principios democraticos de
matriz constitucional. Por isso, pode-se afirmar que a obra se insere
no contexto das andlises sobre as transformagfes permanentes da
democracia provocadas pelo impacto do avanco tecnoldgico. O es-
tudo discorre sobre os principios democraticos, estabelecendo sua
conexdo com o voto on-line e com a qualidade democratica. Entre
0s principios democraticos de matriz constitucional, destacam-se o
sigilo e a liberdade de votagao, porquanto ratificam a prépria ideia
de soberania popular e formam a estrutura constitucional-eleitoral
do Brasil. O trabalho também faz uma andlise comparativa da
experiéncia da Esténia, onde o voto on-line ja é uma realidade
A problematica em torno do texto pode ser resumida na seguinte
pergunta: atualmente, a luz dos principios constitucionais-eleito-
rais, é possivel a adog&o do voto on-line no Brasil? Nesse sentido,
busca-se responder sobre a possibilidade, ou ndo, da adogao do
voto on-line no Brasil, considerando 0s principios constitucionais
eleitorais e as garantias fundamentais do cidadéo.

Palavras-chave: democracia; processo eleitoral; voto on-line;
principios democraticos; liberdade e sigilo de votacao.

1 *** Mestre em Seguranca Publica, Justica e Cidadania pela UFBA. Analista Judiciario do Tribunal Regional
Eleitoral da Bahia.
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ABSTRACT

The article’s central objective is to discuss the feasibility of
adopting online voting in Brazil in light of constitutional democratic
principles. Therefore, it can be said that the work is part of the con-
text of analyzes of the permanent transformations of democracy
caused by the impact of technological advances. The study discus-
ses democratic principles, establishing their connection with online
voting and democratic quality. Among the democratic principles of
a constitutional matrix, secrecy and freedom of voting stand out,
as they ratify the very idea of popular sovereignty and form Brazil's
constitutional-electoral structure. The work also makes a comparati-
ve analysis of the Estonia experience, where online voting is already
a reality. The issues surrounding the text can be summarized in
the following question: currently, in light of constitutional-electoral
principles, is it possible to adopt the vote online in Brazil? In this
sense, we seek to answer the possibility, or not, of adopting online
voting in Brazil, considering the electoral constitutional principles
and the fundamental guarantees of the citizen.

Keywords: democracy; electoral process; online voting; de-
mocratic principles; freedom and secrecy of voting.

1 INTRODUCAO

O tema deste trabalho se insere numa questdo seminal do
nosso tempo, marcado pelo desenvolvimento das tecnologias di-
gitais de comunicacao e o surgimento da internet, que tem gerado
profundos impactos no modo de ser, pensar e agir das sociedades
contemporaneas.

Cada vez mais vivemos num mundo tecnoldgico onde “quem
nao esta na internet ndo esta no mundo”. As redes sociais (Face-
book, Instagram, Twitter) ganharam tanto poder que, num curto
espaco de tempo, transformaram a maneira e a forma como as
pessoas se relacionam, se informam e se comunicam. O com-
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putador, o tablet, o smartphone e a internet se tornaram as ferra-
mentas do dia a dia, tanto nas atividades profissionais quanto nas
manifestacdes sociais e politicas. O fato € que a internet se tornou
parte integrante e indissociavel da vida diaria de grande parte da
populacao no Brasil e no mundo.

Como néo poderia deixar de ser, as novas tecnologias vém
assumindo relevancia cada vez maior nas democracias e, via de
consequéncia, no processo eleitoral. As eleicbes tém se tornado
progressivamente mais tecnoldgicas e conectadas ao longo dos
anos.

Em 2016, ja vimos um aumento significativo no uso de tec-
nologia, midias sociais e dados para campanhas eleitorais. Em
2018 e 2022, essa tendéncia continuou a se desenvolver fluxo de
informagao proporcionado pelas redes sociais e pela dinamizacao
das trocas de mensagens instantaneas. Os processos eleitorais
passaram a ser fortemente influenciados pelo uso das midias so-
ciais e da propagacao das chamadas fake News em uma dimensé&o
antes desconhecida.

Diante desse contexto e considerando que o0 uso de novas
tecnologias em apoio as votacdes constitui alternativa interessan-
te para ampliar os espacos de participacéo e o fortalecimento da
cidadania, vem a lume a possibilidade de adog¢&o de sistema de
votacao por meio de aplicativos (votagao on-line).

Se, por um lado, a tecnologia pode impulsionar a capacidade
de participacao dos cidadados na sociedade democratica, a mobi-
lizacdo para uma cidadania mais ativa e a facilitagdo do acesso
a informacao, por outro lado existirdo riscos associados a sua
utilizacgéo.

Para que seja possivel implementar o voto on-line como
novo modelo de participacdo democrética, faz-se necessario que
0s principios democraticos sejam respeitados, assegurando-se 0s
aspectos béasicos da informacgéo segura, tais como integridade, dis-
ponibilidade, autenticidade, confidencialidade e legalidade. Assim,
o presente trabalho traz o voto para o centro do impacto tecnol6-
gico na democracia brasileira, perquirindo os limites e desafios da
adocao do voto on-line no Pais.

Por isso mesmo, para avaliar se a adog&o da votagao digital
on-line pode ser viavel no pais, mister se faz o estudo dos principios
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gue regem a democracia e o direito eleitoral. Qualquer mudanca
no processo democratico tem como premissa maior o respeito aos
valores axiolégicos contidos na Constituicdo Federal e que séo
cristalizados nos principios.

2 PRINCIPIOS DEMOCRATICOS

Os principios sdo o fundamento estruturante do sistema juri-
dico e representam a esséncia do direito, da moral e da justica, o
gue impede que sejam desconsiderados na aplicacéo do direito.
S&do normas juridicas, componentes do ordenamento juridico, e
independentemente de positivacdo elas tém vigéncia e validade.
Assim, a observancia destas normas € obrigatdria. Os principios
conduzem o direito em toda a sua extensao, conteudo e alcance,
pois sao valores fundamentais e estruturantes. Assim, a atuagéo
pratica de qualquer mandamento juridico devera ocorrer segundo
suas diretrizes.

Posto isso, cabe salientar que néo existe uma unanimidade
acerca de quais sdo os principios do direito eleitoral, havendo
classificagdes distintas a depender do autor. Os principios comu-
mente apontados pela doutrina s&o constitucionais, mas néo exclu-
sivamente eleitorais, espraiando sua for¢a para os mais diversos
campos.

Os principios eleitorais séo diretrizes e valores fundamentais
gue norteiam o processo democratico e as eleicdes em uma socie-
dade. Esses principios sdo essenciais para garantir elei¢coes livres,
justas e transparentes.

Segundo Carlos Eduardo de Oliveira Lula, os principios cons-
titucionais setoriais atinentes ao Direito Eleitoral sdo: anualidade,
lisura das elei¢des, aproveitamento do voto, vedagé&o de restricdo
de direitos politicos, liberdade de propaganda politica, liberdade
partidaria, periodicidade da investidura das fungfes eleitorais e
celeridade?. Por sua vez, O professor Jaime Barreiros® traz o se-
guinte elenco: da lisura das elei¢des, do aproveitamento do voto,
2 LULA, Carlos Eduardo de Oliveira. Direito eleitoral. Leme: Imperium, 2008. p. 78-103.

3 BARREIROS NETO, Jaime. Direito Eleitoral. 13. ed. Salvador: Juspodivm, 2023. p. 45-53. (Colecéo
Sinopses para Concursos. V. 40)
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da celeridade, da anualidade e da moralidade eleitoral.

Para Francisco de Assis Vieira Sanseverino, 0s principios
constitucionais autdnomos do Direito Eleitoral sdo o sufragio uni-
versal, o voto direto e secreto, a igualdade do voto, legitimidade e
normalidade das elei¢cbes, a anterioridade da lei eleitoral e a liber-
dade de criacdo e funcionamento dos partidos politicos®.

Ainda sobre o tema, vale mencionar o trabalho referencial da
professora Eneida Desiree Salgado®, que elenca a autenticidade
eleitoral, a liberdade para o exercicio do mandato, a necesséria par-
ticipacdo das minorias no debate publico e nas instituicdes politicas,
maxima igualdade na disputa eleitoral e a legalidade especifica em
matéria eleitoral. Segundo a autora, esses principios fazem parte
dos contelidos essenciais da Constituicdo, sdo decisdes constituin-
tes fundamentais, compdem seu nucleo imodificavel.

Como se observa, o rol varia bastante a depender do autor e
da énfase que se busca. Certamente, o carater assistematico da
legislacdo eleitoral ndo contribui para uma maior uniformizagéo.
Fato é que a matriz constitucional do Direito Eleitoral certamente
implica na aplicacdo de todos os principios fundamentais da Re-
publica Federativa do Brasil, a exemplo da dignidade da pessoa
humana, pluralismo politico, soberania, cidadania, democracia,
dentre outros.

O rol que se iréa ofertar tem como norte a Carta Magna, que
confere valor axiologico fundamental para todos os ramos do direito,
além da correlata importancia para o estudo que se esta propon-
do. Como ja foi mencionado, a adoc¢&o do voto on-line, perpassa,
necessariamente, pelo respeito aos valores democraticos contidos
nos principios eleitorais. Se essa adequacao, inviavel sera a sua
utilizac&o. Os principios juridicos, para além do seu carater ético ou
moral, se consubstanciam em normas voltadas ao estabelecimento
de padrdes de comportamento.

Por essa raz&o, optou-se por fazer um recorte e abordar os
principios que estao mais diretamente imbricados ao voto, categoria
juridica em destaque no presente trabalho. Justamente para nao
fugir da proposta do texto, nem todos os principios constitucionais
democréticos serdo analisados. Trata-se de tema rico e complexo,

4 SANSEVERINO, Francisco de Assis Vieira. O uso da maquina pablica nas campanhas eleitorais: condu-
tas vedadas aos agentes publicos. Porto Alegre: Verbo Juridico, 2008, p. 3.
5 SALGADO, Eneida Desirree. Principios constitucionais eleitorais. 2. ed. Belo Horizonte: Férum, 2015.

99



100

ESCOLA JUDICIARIA ELEITORAL DA BAHIA

que, por si s, cabe estudo bastante aprofundado pela importancia
e nuances.

Assim, serdo analisados para o trabalho os seguintes prin-
cipios ligados a democracia e ao direito eleitoral, que se mostram
mais destacados, em nossa percepcao, para a analise da adocao
do voto on-line no Pais: principio do sufragio universal, principio
democratico, principio republicano, principio da liberdade de vota-
cédo e principio do sigilo de votacéo.

2.1.1 PRINCIPIO DO SUFRAGIO UNIVERSAL

Pelo principio do sufragio universal, todo cidadao tem o direito
de participar do processo eleitoral e das decisdes politicas do pais.
Significa o direito de poder eleger os seus representantes para
cargos politicos e também o direito a se candidatar e ser eleito
para ocupar um cargo, independentemente de sua raca, género,
religido, orientacao sexual ou posicao social.

Ahistéria do sufragio universal remonta a Grécia Antiga, onde
os cidaddos homens com propriedades tinham o direito de votar
em assuntos politicos. No entanto, essa pratica foi limitada a uma
minoria privilegiada, excluindo mulheres, escravos e estrangeiros,
entre outros. Foi somente no século XIX - durante o movimento das
sufragistas - que as mulheres comecaram a lutar por seus direitos
politicos e o sufragio universal tornou-se uma questao central na
luta pelos direitos civis e pela democracia.

O sufragio universal ndo s6 permite que todos os cidadaos
participem no processo democratico, mas também é um mecanismo
de controle do poder politico. Ao dar a todos os cidadaos o direito
de escolher seus lideres, a democracia é fortalecida, tornando-se
menos vulneravel a corrupgdo, nepotismo e autoritarismo.

Em esséncia, o sufragio universal € elemento constitutivo
da democracia, fundamental a realizacdo da soberania popular,
sendo verdadeiro pressuposto de existéncia da democracia. Nao
obstante, o direito de sufragio ndo € estendido a todas as pessoas,
sendo necessério o preenchimento de determinados requisitos pela
ordem juridica.
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Nas palavras de Bonavides® ndo h& sufragio completamente
universal, tendo em vista que em todas as suas formas de
apresentacao comportam-se restricbes, em maior ou menor grau.
O sufragio universal pode ser definido como aquele em que a
possibilidade de participacdo do eleitorado nao fica restrita as
condicbes econdmicas, académicas, profissionais ou étnicas.
Pressupde, assim, critérios razoaveis e justificaveis, que nao
configurem discriminagéo arbitraria.

Assim, mostra-se possivel a imposicao de condi¢cdes ao
exercicio do sufragio, a exemplo do estabelecimento de requisitos
objetivos para o alistamento eleitoral como a nacionalidade, idade
minima, dentre outros.

Portanto, numa perspectiva democrética, o principio do su-
fragio universal € a soberania nacional em ac¢éo, de forma que a
adocao do voto on-line sé seréa possivel juridicamente caso realize,
de forma plena, a participacao do cidadao no processo eleitoral e
nas decisbes politicas do pais. Pois o povo somente governara
a nacdao e o territério se, por meio do voto, constituir o governo e
legitimar as leis, ou seja, o voto € condicao da efetiva soberania.

2.1.2 PRINCIPIO DEMOCRATICO

O principio democratico é um dos pilares fundamentais das
sociedades modernas. Ele se baseia na ideia de que a vontade
popular deve ser a fonte de todo poder politico, e que todas as
pessoas tém o direito de participar na tomada de decisdes que
afetam suas vidas.

Se assenta em trés premissas basilares:

a) Participacéo popular: todos os cidad&os tém o direito de
participar na tomada de decisdes politicas. I1sso inclui o direito de
votar em elei¢des, participar de referendos, fazer peti¢cdes e parti-
cipar de manifestacgoes.

b) Liberdade de expressédo: os cidaddos tém o direito de
expressar suas opinides sem medo de represalias. Isso inclui a
liberdade de imprensa, de reunido e de associagao.

c) Estado de Direito: todas as pessoas, independentemente
6 BONAVIDES, Paulo. Ciéncia Politica. 26. ed. Sdo Paulo: Malheiros, 2019. p. 250.
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de sua posic¢ao social, devem ser iguais perante a lei. Isso significa
gue o Estado deve ser governado de acordo com as leis estabe-
lecidas e as leis devem ser aplicadas de forma justa e equitativa.
Ou seja, governo da lei e da regra em oposi¢do ao governo do
homem e da vontade.

Por ele, se garante que o poder politico seja exercido em nome
da vontade popular. Isso favorece que as decisdes politicas sao
tomadas com base nas necessidades e interesses da sociedade
como um todo, em vez de beneficiar apenas uma elite privilegiada.

Uma breve leitura do preambulo e artigos 1° e 3° da nossa
Carta Federal evidencia, de forma muito clara, que a democracia
se constitui em principio fundante da ordem juridica nacional e a
base do regime politico patrio. Sendo vejamos.

O predmbulo’ é o texto introdutdrio da Lei Maior, no qual séo
explicitados os valores que guiam o texto constitucional:

Nés, representantes do povo brasileiro, reunidos em As-
sembleia Nacional Constituinte para instituir um Estado
Democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a seguranga, o bem-estar,
o desenvolvimento, a igualdade e a justica como valores
supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida,
na ordem interna e internacional, com a solugéo pacifica
das controvérsias, promulgamos, sob a protecédo de Deus,
a seguinte CONSTITUIGAO DA REPUBLICA FEDERATIVA
DO BRASIL. (grifos acrescidos)

Afinalidade juridica do predmbulo é expressar a legitimidade
da Constituicdo, com o objetivo de deixar latente sua génese a
partir da vontade soberana do povo. Desta forma, as expressoes
“Estado Democratico” e “Constituicdo da Republica Federativa do

7 Acerca de sua natureza juridica, existem trés vertentes de grande relevancia doutrinaria, sendo elas a da
Plena Eficéacia, a da Relevancia Juridica Indireta e a da Irrelevancia Juridica. O STF adotou a tese da irre-
levancia juridica, pois entende que o predmbulo constitucional esta fora do &mbito juridico, sendo opgéo
politica do constituinte original, tendo como finalidade evidenciar a ideologia constituinte: O predmbulo (...)
ndo se situa no ambito do Direito, mas no dominio da politica, refletindo posicio ideolégica do constituinte. E
claro que uma Constituicdo que consagra principios democraticos, liberais, ndo poderia conter preambulo
que proclamasse principios diversos. Ndo contém o preambulo, portanto, relevancia juridica. O preambulo
néo constitui norma central da Constituicdo, de reproducéo obrigatéria na Constituicdo do Estado-membro.
O que acontece é que o preambulo contém, de regra, proclamacéo ou exortagdo no sentido dos principios
inscritos na Carta: principio do Estado Democratico de Direito, principio republicano, principio dos direitos
e garantias, etc. Esses principios, sim, inscritos na Constitui¢do, constituem normas centrais de reprodugéo
obrigatdria, ou que ndo pode a Constituicdo do Estado-membro dispor de forma contraria, dado que,
reproduzidos, ou ndo, na Constituicao estadual, incidirdo na ordem local.” (ADI 2.076, voto do Rel. Min.
Carlos Velloso, julgamento em 15-8-2002, Plenario, DJ de 8-8-2003.)
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Brasil” tem por objetivo identificar os valores politicos e sociais que
estdo orientando todo contetddo do texto constitucional.

De sua vez, o paragrafo unico do artigo 1° da Carta Federal
estipula de forma muito clara que: todo o poder emana do povo, que
0 exerce por meio de representantes eleitos ou diretamente, nos
termos desta Constituicao. Ou seja, a vontade popular € a fonte que
confere legitimacao para o exercicio do poder pelos representantes
eleitos, sem falar nas hipoteses de exercicio direto de poder pelo
povo. Enfim, o povo (conjunto de pessoas dotadas dos atributos
da cidadania) é a origem do poder, que é exercido em seu home,
por representantes, que ele investe de um mandato certo.

Assim, fica consagrado um modelo democratico maximalista
e pluralista, em que o povo, titular do poder soberano, deve exercer
esse poder ndo apenas participando periodicamente de eleicdes,
conforme o modelo representativo consagrado nas democracias
modernas formuladas a partir do século XVII, mas também tendo a
possibilidade de atuar de forma permanente no controle das politi-
cas publicas, na defesa do patrim6nio publico, historico e cultural,
do meio ambiente e da moralidade administrativa e no proprio
exercicio do poder de legislar.

No entanto, as principais tomadas de decisao ocorrem pelos
representantes eleitos, razdo pela qual para que a democracia
brasileira se concretize, faz-se necessario a existéncia de um sis-
tema eleitoral confiavel e transparente, que capte imparcialmente
a vontade popular. S6 assim 0s governantes tendem a levar em
conta as caracteristicas, as necessidades e o0s desejos dos diversos
segmentos da sociedade.

Avulta-se, assim, a importancia desse estudo, pois uma mu-
danga no processo de votagdo tem que gerar uma maior confiabi-
lidade do sistema, sob pena de ofensa ao principio democratico.

Nesse contexto, a votagao on-line pode apresentar uma opor-
tunidade para ampliar a participacéo popular na tomada de decisdes
politicas. No entanto, € preciso ter cuidado ao implementar essa
tecnologia para garantir que ela ndo coloque em risco o principio
democrético. A seguranca e a integridade do processo eleitoral
devem ser garantidas, bem como a acessibilidade para todos os
cidadaos.
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2.1.3 PRINCIPIO REPUBLICANO

O principio republicano é uma das bases fundamentais da
democracia moderna e das instituic6es politicas ocidentais. O termo
“republica” vem do latim “res publica”, que significa “coisa publica”.
A republica €, portanto, uma forma de governo que busca o bem
comum e a justica para todos os cidad&os, em contraposi¢cado aos
interesses privados de uma elite ou de um monarca.

Segundo ele, o Estado é a casa de todos, o interesse coletivo
e difuso tem titularidade na comunidade, e é tratado como coisa
comum, em oposic¢ao a ideia de Estado personalista, ao absolutismo
de “I'état c’est moi”.

Tem origem nas ideias dos filésofos gregos, em especial de
Aristoteles, que defendia a ideia de que o governo deveria ser
exercido por um grupo de pessoas virtuosas e capacitadas para
governar, em prol do bem comum da cidade-estado. Na Republica
Romana, o principio republicano foi consagrado como a forma de
governo em que o poder é exercido pelos cidadaos através de
representantes eleitos.

Na modernidade, o principio republicano se consolidou como
um dos pilares da democracia liberal. Ele se opde ao absolutismo
e ao autoritarismo, defendendo a igualdade de todos os cidad&os
perante a lei, a liberdade individual e a participacdo popular na
escolha dos governantes. O principio republicano afirma que a so-
berania reside no povo e que 0s governantes devem agir em nome
do bem comum e ndo em beneficio ou interesse préprio.

Demais disso, a forma de governo identifica como se opera a
relacdo entre governantes e governados, se € temporaria, perma-
nente, se 0s governantes sao eleitos ou se ocupam seus cargos em
razao da hereditariedade. Existem duas formas de governo mar-
cantes no mundo ocidental, a Monarquia e a Republica. A primeira
é caracterizada pelo mandato vitalicio, transferéncia de poder, pela
hereditariedade e pela irresponsabilidade politica dos governantes.
Por sua vez, a Republica tem como caracteristicas, a temporalidade
dos mandatos, elei¢des periddicas e a responsabilidade politica dos
governantes, traduzida, entre outros, pelo dever de prestar contas.

Portanto, a rotatividade no exercicio do poder e a exigéncia
da legitimacao da atuacao do poder por meio de elei¢des, livres,
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justas e periddicas, sdo da esséncia do principio republicano.

Nota-se, de forma muito clara, a importancia de elei¢gdes que
correspondam, de fato, & vontade soberana do povo para que exista
respeito a esse principio, e, consequentemente, uma republica.
Trata-se, assim, de outra baliza fundamental para a analise da
aplicacdo do voto on-line no Pais.

E um principio que complementa o democratico, pois assegura
a legitimidade do exercicio do poder nas democracias através de
mandatos temporarios e alteracdo nas instancias decisorias. Sem
essa legitimidade, a democracia degenera para uma ditadura.

Ambos compartilham uma preocupacéo fundamental com o
bem-estar comum e a justica social. Arelacao entre esses dois prin-
cipios pode ser descrita como complementar, pois eles se apoiam
mutuamente para garantir a liberdade e a igualdade. A democracia,
por si sO, ndo é suficiente para garantir a liberdade e a igualdade.
E necessario um sistema republicano que estabeleca.

Conforme a licdo classica de Montesquieu? - filosofo politico
francés do século XVIII conhecido por suas contribuicdes para a
teoria da separacgéo dos poderes - o detentor do poder tenciona a
usa-lo de maneira exorbitante:

[...] mas trata-se de uma experiéncia eterna
gue todo homem que possui poder é levado a
dele abusar; ele vai até onde encontra limites.
Quem, diria! Até a virtude precisa de limites. Para
gue nao se possa abusar do poder, é preciso
que, pela disposi¢do das coisas, o poder limite
0 poder®.

Esses principios sdo essenciais para conter tal abuso ao
servirem de base a um sistema politico baseado na vontade po-
pular, na igualdade de oportunidades e na responsabilidade dos
governantes perante a populacdo. Ao respeitar esses principios,
uma sociedade tem mais chances de alcancar a estabilidade e o

8 Montesquieu é mais conhecido por sua obra “O Espirito das Leis” (L’Esprit des lois) na qual ele discutiu a
importancia de limitar o poder no governo para evitar abusos. Montesquieu argumentou que o poder politico
deveria ser dividido em diferentes ramos ou poderes, como o legislativo, o executivo e o judiciario, e que esses
poderes deveriam ser independentes e equilibrados. Ele acreditava que a separacéo dos poderes era essencial
para evitar que qualquer individuo ou grupo concentrasse poder demais e 0 usasse de maneira arbitraria ou
abusiva.

9 MONTESQUIEU, Charles-Louis de Secondat, Barao de La Brede e de. O Espirito das Leis. Trad. Cristina
Muracho, 2. ed. 2000, S&o Paulo: Martins Fontes, 1996. p. 166 - 167.
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exercicio responsavel do poder.

2.1.4. PRINCIPIO DO SIGILO DE VOTACAO

O principio do sigilo de votacédo é estruturante da democracia
moderna, pois garante a liberdade e a igualdade do voto, bem como
a protecao dos eleitores contra possiveis represalias e coercoes.
E um direito fundamental dos eleitores em qualquer democracia
efetiva. O principio garante que o voto de cada eleitor seja secreto,
protegido e inviolavel, ou seja, ninguém pode ser obrigado a revelar
em quem votou, nem ninguém do voto de outrem.

As caracteristicas mais importantes do voto no Brasil estdo
elencadas no art. 60, 8 4°, inciso Il da Constituicdo Federal, que
trata desses aspectos como clausulas pétreas, a seguir elenca-
das'®. Observa-se, assim, que pela sua essencialidade ao sistema
democrético, o legislador constituinte conferiu uma superprotecéo
constitucional ao sigilo do voto.

Nao so isso, pela sua importancia € possivel afirmar que o si-
gilo de voto é tanto um direito quanto um dever dos eleitores. Como
direito, o sigilo de voto garante que os eleitores possam expressar
suas opinides e preferéncias livremente, sem medo de retaliacdo
ou coercao. Ele permite que os individuos votem de acordo com
suas convicgdes pessoais, sem a pressao de influéncias externas.

No entanto, o sigilo de voto também pode ser visto como um
dever civico. Ao manter em sigilo suas escolhas eleitorais, 0s ci-
dadaos contribuem para a preservacéo da integridade do sistema
democratico. Respeitar e manter o sigilo de voto ajuda a evitar
a compra de votos, a manipulagao eleitoral e a intimidacdo dos
eleitores.

Ao cumprir com o dever de preservar o sigilo de voto, o0 corpo
eleitoral demonstra um compromisso com a democracia e com a
protecao dos direitos e liberdades individuais. Eles contribuem para
um ambiente eleitoral justo e transparente, em que todos tém a
oportunidade de expressar suas opinides e influenciar o resultado

10 As clausulas pétreas inseridas na Constituicdo do Brasil de 1988 estéo dispostas em seu artigo 60, § 4°.
Séo elas: a forma federativa de Estado; o voto direto, secreto, universal e periédico; a separacdo dos Poderes;
e os direitos e garantias individuais. Sdo limitagdes juridicas ao poder constituinte derivado, ou seja, regras
que ndo podem ser alteradas.
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das elei¢cOes de forma independente.

Portanto, por expressa dic¢céo constitucional, o voto é secreto,
0 que significa dizer que o modo de realizagao do voto se faz de
forma a preservar o segredo da escolha feita pelo eleitor, publican-
do-se apenas o resultado do processo de votacao.

A sua adocdo deu-se com o Cadigo Eleitoral de 1932, como
uma reac¢do as inumeras fraudes que vicejavam na Republica
Velha, como o voto de cabresto e as elei¢cdes bico de penal, situ-
acdes em que pessoas com ascendéncia sobre outras (financeira
ou hierarquica, por exemplo) determinavam ou conferiam os votos
dados pelas pessoas.

Trata-se, assim, de importantissima garantia para que haja
respeito a soberania popular e o principio republicano possa se
realizar pela verdadeira expresséo popular e alternancia no poder.

Via de consequéncia, qualquer alteracao no sistema de vo-
tacdo, necessita, sem sombra de duvida, ter em perspectiva esse
direito basilar de todos os cidadéaos brasileiros, qual seja o direito
ao sigilo de votagao.

E nessa perspectiva de respeito ao principio do sigilo de
votagdo que se mostra necessario pensar num sistema tecnologico
de votagdo, uma vez que a soberania popular higida fundamenta
toda a estrutura politico-constitucional do Pais.

2.1.5. PRINCIPIO DA LIBERDADE DE VOTACAO

O principio da liberdade de votagdo é calcado na ideia de
gue os cidadaos devem ter liberdade para votar de acordo com
suas proprias convicgdes e interesses, sem coacgao ou influéncia
indevida de terceiros. Este principio € protegido por leis eleitorais
e constitucionais em muitos paises democraticos.

A liberdade de votacdo é uma extensdo da liberdade de

11 No voto de cabresto: os eleitores eram conduzidos aos locais de votacéo por capangas de lideres locais, 0s
chamados “coronéis”, de quem dependiam economicamente, e votavam, livre ou coercitivamente, nos can-
didatos por estes indicados. Era como se amarrassem um arreio no eleitor, um cabresto. Nas elei¢des bico de
pena: como o0 voto ndo era secreto, devia o eleitor declarar sua escolha aos mesarios ou entregar-lhe a cédula
do candidato de sua escolha. O que estes mesarios iriam incluir na planilha dos resultados, porém, estava fora
da fiscalizag@o do eleitor. Dai 0 nome “elei¢@o bico de pena”, pois 0 que importava era o que os mesarios
fizessem constar. Ambas consubstanciam praticas antidemocraticas e contraproducentes para a representagao
politica justa.
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expressdo e de associacao, além da soberania. Ela garante aos
cidadaos o direito de escolher seus representantes e de expressar
suas opiniées por meio do voto. A liberdade de votacdo também é
importante para garantir a transparéncia e a integridade do proces-
so eleitoral, pois permite que os eleitores expressem sua vontade
livremente, sem serem influenciados por pressdes externas.

No entanto, a liberdade de votacdo ndo € absoluta e pode
ser limitada em algumas circunstancias. Por exemplo, em alguns
paises, os criminosos condenados podem ser privados do direito
de votar. Além disso, algumas formas de influéncia indevida, como
a compra de votos, sao proibidas e consideradas crimes eleitorais.

Aliberdade de votacdo também é afetada pela acessibilidade
do processo eleitoral. O acesso igualitario a votacdo é um requisito
fundamental da democracia e garante que todos os cidadéaos te-
nham as mesmas oportunidades de votar e serem representados.
Isso significa que o processo eleitoral deve ser acessivel para todas
as pessoas, independentemente de sua origem étnica, género,
orientacdo sexual, religido ou status socioeconémico.

A tecnologia tem desempenhado um papel cada vez mais
importante na promocao da liberdade de votacao. A votacao eletro-
nica e a votacao on-line tornaram-se populares em muitos paises
como uma forma de tornar o processo eleitoral mais acessivel e
conveniente para os eleitores. No entanto, a seguranca e a priva-
cidade desses sistemas eleitorais sédo preocupacdes importantes
gue precisam ser consideradas.

O direito fundamental & liberdade se manifesta de diversas
maneiras dentro de um estado democrético de direito. A liberdade
de manifestacdo de ideias, pensamento e expresséo, nos termos
do caput e incisos IV e IX do art., 5°, assim como no art. 220 da
CF/88*2.

Dentro do prisma eleitoral, se consubstancia no direito que
possui o cidadao de votar de forma livre, ou seja, indene de pres-
sdes ou constrangimentos causados por influéncias econémicas,

12 Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca
e a propriedade, nos termos seguintes: (...) IV - é livre a manifestacdo do pensamento, sendo vedado o ano-
nimato; (...) IX - € livre a expressao da atividade intelectual, artistica, cientifica e de comunicagao, indepen-
dentemente de censura ou licenga; (...) Art. 220. A manifestacdo do pensamento, a criagdo, a expressao e a
informagcéo, sob qualquer forma, processo ou veiculo néo sofrerdo qualquer restri¢do, observado o disposto
nesta Constituic&o. (...)
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politicas, morais ou de qualquer espécie (art. 14, §9° da CF/88%).

Cumpre registrar que ndo ha antinomia com a obrigatoriedade
de votagao, pois esta significa tdo somente o dever de comparecer
as urnas, tendo plena liberdade de escolher qualquer candidato ou
partido politico, anular seu voto, ou mesmo ndo votar em ninguém
(em branco).

No particular, ha uma relacdo muito estreita entre o sigilo
de votagéo e a liberdade de voto, pois a Ultima é garantida pela
primeira. Se ndo ha garantia do voto ser secreto, a liberdade de
escolha fica comprometida.

Basta lembrar que durante a Republica Velha, quando néo
existia o sigilo, as eleigbes eram tidas como fraudulentas, abun-
dando o “voto de cabresto”4, a formacdo dos “currais eleitorais™?,
o “voto fantasma”® e o “mapismo”?’, figuras nefastas que tanto
comprometeram a soberania popular. Liderancas locais, de quem
as pessoas dependiam economicamente, chamadas de “coronéis”
resolviam quem seria eleito.

Dentro do sistema juridico eleitoral, o legislador ordinério con-
feriu protecdo ao principio da liberdade de voto ao regulamentar o
art. 14, 8 9°, da CF/88, por meio da Lei Complementar n°® 64/1990,
que fixou regras de conduta e sangdes respectivas contra a cor-
rupcgéao eleitoral e diversas formas de abuso de poder.

De mais a mais, o principio da liberdade de voto deve ser
sempre utilizado para a interpretagdo das normas eleitorais, como
ja assentou o TSE ao assumir que “tem interpretado as normas
eleitorais de forma a preservar os valores mais caros ao regime
democrético, em especial a liberdade do voto e a moralidade

13 Art. 14. A soberania popular sera exercida pelo sufragio universal e pelo voto direto e secreto, com valor
igual para todos, €, nos termos da lei, mediante:

(...) § 9° Lei complementar estabelecera outros casos de inelegibilidade e os prazos de sua cessagdo, a fim de
proteger a probidade administrativa, a moralidade para exercicio de mandato considerada vida pregressa do
candidato, e a normalidade e legitimidade das elei¢cdes contra a influéncia do poder econdmico ou o abuso do
exercicio de fung&o, cargo ou emprego na administracéo direta ou indireta.

14 Os eleitores eram conduzidos aos locais de votacéo por prepostos de lideres locais, comumente chamados
“coronéis”, com os quais tinham relag@es de temor reverencial e/ou dependéncia econdémica para que votas-
sem nos candidatos por aqueles indicados. Os lideres locais reforgavam sua importancia politica e barganha-
vam o0s votos de seus “rebanhos”. Exemplo de voto sem liberdade.

15 Delimitagdo geografica e politica da area de influéncia das liderangas locais, que, na pratica, definiam
quem receberia votos nas urnas nas quais votavam pessoas sobre seu dominio.

16 Utilizagdo de documento de outras pessoas, inclusive ja falecidas, ou falsificados, para votar.

17 Fraude praticada no momento de elaborag&o das atas das elei¢des, chamadas de “mapas” por meio da qual
eram alterados os resultados dos dados que seriam encaminhados para a totalizagéo de votos.
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publica”.’® Da mesma forma, sera baliza interpretativa na analise
acerca da adoc¢do de novos sistemas tecnoldgicos ao atual modelo
de votagdo, a fim de que os direitos fundamentais dos eleitores
continuem sendo respeitados.

3 VOTO ON-LINE (A EXPERIENCIA DA ESTONIA)

A Estdnia é um Pais do Baltico, localizado ao norte da Europa,
com uma populacdo de cerca de 1,3 milhdo de pessoas. O pais
declarou independéncia da Unido Soviética em 1991 e, desde en-
tdo, tem passado por um processo de modernizagcdo. Em 2000, a
Estonia introduziu um sistema de identidade eletronica, conhecido
como ID-card, que permitia aos cidadaos estonianos acessarem
servigos governamentais on-line. Desde entéo, a Estdnia tem inves-
tido significativamente em tecnologia da informac¢ao e comunicagao
(TIC), tornando-se uma nagao altamente digitalizada.

Dessa forma, a nagcéo passou a ser conhecida como um dos
lideres mundiais em termos de tecnologia e inovagéo, especialmen-
te no que se refere ao uso da tecnologia para fins governamentais.
Devido ao sucesso da Estbnia em digitalizacéo e tecnologia, o
Pais tem sido chamado de “e-Est6nia”® como uma forma de reco-
nhecimento por seus esforgos em se tornar um lider mundial em
tecnologia e inovagéo®.

Um dos exemplos mais marcantes é o sistema de votacdo
on-line implementado pelo Pais. A partir de 2005, os eleitores esto-
nianos tém a opcao de votar nas elei¢cdes nacionais pela internet,
tornando-se o primeiro pais a implementar um sistema de votagéo

18 BRASIL. Tribunal Superior Eleitoral. Agravo regimentar no Recurso Especial Eleitoral 29662, ELEI-
COES 2008. 1. Agravo regimental no recurso especial. Registro de candidatura. Vereador. Presidente de asso-
ciagéo cujos servicos a populacéo em geral s&o mantidos com recursos publicos, mediante convénio. O prazo
de afastamento do cargo é de 6 (seis) meses antes do pleito. Art. 1°, 11, a, 9, da Lei Complementar n® 64/90.
Deciséo do TRE. Impossibilidade de reexame. Simula 279 do STF. Dissidio jurisprudencial ndo demonstrado.
2. Interpretagéo das normas eleitorais. Inelegibilidades. Protecéo. Estado Democréatico de Direito. Moralidade
publica e liberdade do voto. Esta Corte tem interpretado as normas eleitorais de forma a preservar os valores
mais caros ao regime democratico, em especial a liberdade do voto e a moralidade publica. Embora se referi-
ram a direitos politicos negativos, essa nova exegese nao se mostra extensiva ou contraria ao Direito, mas justa
medida para a protecéo de bens juridicos constitucionalmente tutelados. Agravo a que se nega provimento.
Rel. Min. Joaquim Benedito Barbosa Gomes, 16 dez. 2008. Publicado em sessdo 16 de dez. 2008.

19 O termo “e” refere-se a eletronica, tecnologia e digitalizagao.

20 A Estonia é conhecida por seu programa de residéncia eletronica, que permite que pessoas de qualquer lu-
gar do mundo se tornem residentes eletronicos da Estonia e acessem servigos on-line do governo estoniano. O
pais também tem investido em educagdo em ciéncia da computacéo e tecnologia desde o ensino fundamental,
0 que ajudou a desenvolver uma cultura empreendedora de alta tecnologia no pais.
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on-line em todo o territorio nacional. Dessa forma, vamos buscar
analisar o sistema de votac&o on-line estoniano, explorando suas
vantagens, desafios e limitagdes.

O nome do sistema de votacao on-line da Estbnia é “i-Voting”
ou “i-voto” numa traducao livre para o portugués. A nagdo € uma
das que possui a maior porcentagem de eleitores que votam on-line.
Desde 2017, os cidadaos de 16 e 17 anos podem votar nas elei¢cdes
locais. E historicamente, nada menos que 36% — e as vezes quase
64% — dos eleitores elegiveis participam do sistema i-Voting?..

E baseado em um sistema de identificacdo digital, que
permite aos eleitores votarem a partir de qualquer local com acesso
a internet. Para votar, os eleitores precisam de um cartdo de
identidade eletrénico, que contém informacgdes pessoais, incluindo
uma assinatura digital que é usada para autenticar a identidade
do eleitor. O sistema de votacdo on-line é considerado seguro e
confiavel, com multiplas camadas de seguranga para garantir a
integridade e identidade dos votos.

O processo de i-Voting na Estbnia comega com a autenticacao
do eleitor usando o cartdo de identidade eletrénico, que contém
informacgdes pessoais, incluindo uma assinatura digital que € usada
para autenticar a identidade do eleitor. Os eleitores também preci-
sam inserir um codigo de seguranca pessoal (PIN) para acessar o
sistema de votag&o on-line.

Uma vez autenticado, o eleitor pode escolher o candidato ou
partido de sua preferéncia. O sistema de votacédo on-line mostra as
opc¢Oes de voto e permite que os eleitores revisem suas escolhas
antes de confirmar o voto. Os eleitores podem mudar seu voto a
qualquer momento antes de confirma-lo, a semelhanga do que
ocorre com nosso voto eletronico.

Os votos sao criptografados e enviados para um servidor
central, onde sdo armazenados até o dia das elei¢cdes. Durante a
eleicéo, os votos séo descriptografados e contados. O sistema de
votacdo on-line é considerado seguro e confiavel, com multiplas
camadas de seguranga para garantir a integridade e confidencia-
lidade dos votos.

21 ESTONIA. e-Governance. Site para apresentar o sistema eleitoral estoniano. Disponivel em: https://e-es-
tonia.com/solutions/e-governance/e-democracy/. Acesso em: 10 mai. 2023.
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Sobre os detalhes do sistema eleitoral estoniano, o Tribunal
Superior Eleitoral?* aduz que:

Durante o periodo eleitoral, cada eleitor pode votar quantas
vezes quiser. Porém, cada novo voto anula o anterior, mas
isso so vale no voto digital. Isso porque a Estdnia também
oferece a opgéo de votar via cédula. Essa modalidade de
voto funciona como no Brasil: na se¢éo eleitoral, os eleitores
se registram, pegam a cédula, vao para cabine, escolhem o
candidato e depositam na urna. Nestes casos, se o eleitor
fizer um Unico voto por cédula, este é o que sera valido.

Esse tipo de votagao acontece durante os 10 dias nas cha-
madas se¢Oes temporarias, como eles chamam os locais que
recebem os votos com antecedéncia, e, no Ultimo dia, em
todas as segoes eleitorais espalhadas pelo pais. A Estonia
oferece ainda o servigo de urna mével, para quem tem difi-
culdades para votar e esta em casa ou em hospitais e asilos.
Quem precisa receber a visita do mesario, deve solicitar com
antecedéncia a comissao organizadora.

()

As 20h do chamado dia D, o décimo dia, todas as urnas séo
lacradas e todas as cédulas néo utilizadas sdo destruidas.
Ai acontece uma espécie de conferéncia, de quem votou on
-line e em papel, e quem votou das duas formas, pois o voto
final, neste caso, deve ser o de papel. Na eleigdo nacional
de 2019, o resultado saiu por volta das 2h da madrugada. A
contagem acontece sempre nas proprias zonas eleitorais,
pois as urnas nunca séo movidas para a totalizacéo de votos.

E importante notar, assim, que o i-voting ndo substitui o
sistema de votacao tradicional, mas € uma opg¢do adicional para
os eleitores. Os eleitores podem escolher votar on-line ou votar
pessoalmente em uma urna no dia das elei¢cdes. Além disso, o i-
voting ndo é obrigatdrio e os eleitores podem escolher ndo participar
do processo on-line.

Da analise de como ocorre a votacéo no Pais baltico, pode-se
verificar que o sistema de votacgao on-line estoniano tem aspectos
importantes a serem considerados em relacédo aos sistemas de
votacao tradicionais. Em primeiro lugar, permite aos eleitores votar
com mais facilidade e comodidade, sem precisar sair de casa ou do
trabalho. Isso tem o potencial de aumentar a participacao eleitoral,

22 BRASIL. Tribunal Superior Eleitoral. Eleicoes pelo Mundo: sistema de votagdo digital é realidade na
Estonia. Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2021/Novembro/eleicoes-pelo-mundo-
sistema-de-votacao-digital-e-realidade-na-estonia. Acesso em: 14 mai. 2023.
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especialmente entre os eleitores jovens e aqueles que moram em
areas remotas. Além disso, o sistema de votacdo on-line & mais
eficiente e rapido do que o sistema de votagao tradicional, reduzindo
o tempo necessario para contar e verificar os votos.

No entanto, o sistema de votacdo on-line estoniano também
enfrenta desafios e limitagdes. Em particular, a seguranca e a priva-
cidade dos votos sdo questdes criticas que precisam ser abordadas
de forma rigorosa. Embora o sistema de votagao on-line estoniano
tenha varias camadas de seguranca, ainda existem preocupacdes
de que o sistema possa ser comprometido por hackers ou outros
agentes mal-intencionados. Além disso, existe o risco de que 0s
votos possam ser rastreados, violando o sigilo do voto.

Acerca da questéo, Marcelo Ramos Peregrino Ferreira®:

Esse desafio ndo é pequeno. S6 no ano de 2022 houve 2.672
incidentes com algum impacto no sistema de internet relacio-
nado a elei¢do, desde vazamento de dados, interrupcéo de
servigos, tentativa de fraude e inoculacao de virus na rede.
Longe de afastar a existéncia desses problemas, advindos da
alta tecnologia, a Estdnia busca prevenir, detectar e mitigar
esses riscos. Curiosamente, 0s maiores ataques cibernéticos
contra o sistema estoniano, entre 2021 e 2022, deram-se
guando o Riigikogu declarou a Russia um Estado terrorista
e quando um simbolo russo, um tanque na cidade de Narva
e outros monumentos foram retirados das pracas publicas.

A seguranca cibernética é fator de preocupagéo perene como
um risco associado a votagao pela internet. Os sistemas de vota-
cdo on-line sdo potencialmente vulneraveis a ataques cibernéticos,
como hackers que tentam invadir o sistema e alterar os resultados
das eleicbes?®.

Outra limitagdo do sistema de votagdo on-line estoniano é
gue nem todos os eleitores tém acesso a internet ou as habilida-
des necessérias para usar o sistema de votagao on-line. Isso pode
excluir uma parte significativa da populagédo, incluindo os idosos e

23 FERREIRA, Marcelo Ramos Peregrino. A misséo internacional de observacéo das eleicdes da Estonia.
Consultor Juridico, 2023. Disponivel em: https://www.conjur.com.br/2023-mar-13/direito-eleitoral-missao
-observacao-eleitoral-eleicoes-estonia/ Acesso em: 14 mai. 2023

24 Aquestdo da interferéncia estrangeira em elei¢des continua a ser um problema em todo o mundo e destaca
a importancia da seguranga cibernética e da protecdo das eleigdes contra a influéncia estrangeira. Exemplo
célebre é a alegada interferéncia russa nas elei¢des americanas de 2016. Disseminag&o de noticias falsas e a
propaganda politica nas midias sociais, ataques cibernéticos contra organizacdes politicas tém se tornado cada
vez mais comum na arena politica.
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as pessoas que néao tém familiaridade com a tecnologia. Por isso,
€ importante manter um sistema de votacao tradicional como uma
opc¢éao para aqueles que ndo podem ou ndo querem votar on-line.

Do exposto, pode-se concluir, num primeiro momento, que
0 sistema de votagdo on-line estoniano € um exemplo notéavel de
como a tecnologia pode ser usada para melhorar a participacao
democratica. O sistema tem vantagens importantes em relacao aos
sistemas de votacéo tradicionais, incluindo maior conveniéncia e efi-
ciéncia, além de baratear o custo do processo eleitoral. No entanto,
o sistema também enfrenta desafios e limitagdes, especialmente
em relacdo a seguranca e a privacidade dos votos.

Portanto, como toda inovacédo, € importante que o sistema
de votagao on-line seja continuamente avaliado e aprimorado para
garantir sua segurancga e confiabilidade. Além disso, percebeu-se
no exemplo estoniano a manutencado de um sistema de votacéo
tradicional como uma opcéo para aqueles que nao podem ou nao
querem votar on-line, a fim de garantir a inclusao de todos os elei-
tores. Com sua concretizacao pioneira e sucesso até o momento,
0 sistema de votacao on-line da Estonia € um exemplo inspirador
para outros paises que buscam modernizar seus sistemas eleitorais.

4 VOTO ON-LINE. POSSIBILIDADES E LIMITES

A fim de delimitar nosso campo de estudo e fincar balizas
importantes para a analise critica dos beneficios e desvantagens
potenciais do voto on-line no Brasil, buscaremos delimitar aspectos
importantes sobre democracia, principios constitucionais eleitorais,
eleicdes como procedimento, além do proprio voto on-line e as
experiéncias internacionais do tema, com destaque para o modelo
estoniano.

Revela-se de curial importancia que qualquer mudanca no
sistema eleitoral, incluindo a implementacgé&o do voto on-line, deva
estar em conformidade com as garantias constitucionais, notada-
mente os principios da liberdade, sigilo do voto e universalidade
do sufragio. A participacao politica de todos os cidaddos deve ser
assegurada, independentemente de sua condi¢ao social, econo-
mica ou de acesso a tecnologia.

Necessario, pois, buscar solu¢des que conciliem a comodi-
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dade e a modernizacdo do processo eleitoral com a manutencao
das garantias constitucionais e a confianga dos eleitores no sis-
tema democratico. Assim, € o debate sobre o voto on-line, suas
possibilidades e limites a luz dos principios constitucionais € de
extrema importancia para avaliar a viabilidade e os desafios dessa
modalidade de votagéo.

Pois bem, do exposto até 0 momento pode-se vislumbrar as
seguintes possibilidades e limites da adocé&o de tal modalidade.

Possibilidades do voto on-line:

1) Acesso e praticidade: O voto on-line pode facilitar o exerci-
cio do direito de voto, especialmente para eleitores que enfrentam
dificuldades fisicas, mobilidade reduzida, estéo fora de seu local de
votacao ou tém acesso limitado aos locais de votacgéao tradicionais.

2) Aqilidade e eficiéncia: O voto on-line tem o potencial de
acelerar o processo eleitoral, reduzindo o tempo de espera, a ne-
cessidade de deslocamento e a complexidade logistica associada
a votacao presencial.

3) Participacdo ampliada: O voto on-line poderia permitir uma
maior participacdo dos eleitores, incentivando-os a exercer seu
direito de voto de forma mais conveniente, o que poderia aumentar
a representatividade e a legitimidade do processo eleitoral.

Limites do voto on-line:

1) Seguranca: A garantia da seguranca é um dos maiores de-
safios do voto on-line. E necessario desenvolver sistemas altamente
seguros para evitar fraudes, hacking?®, violagdo da privacidade e
manipulagéo dos resultados eleitorais.

2) Autenticidade e identificagéo: E essencial garantir a autenti-
cidade e a identificacdo confiavel dos eleitores no ambiente virtual,
de modo a evitar a possibilidade de votos duplicados ou votos de
pessoas ndo autorizadas.

3) Privacidade e liberdade do voto: O voto on-line deve garantir
o sigilo do voto, de forma a preservar a liberdade e a autonomia do
eleitor em expressar sua vontade politica sem qualquer interferéncia
Ou pressao externa.

25 Sdo as atividades que procuram comprometer dispositivos digitais como computadores, smartphones, ta-
blets e até mesmo redes inteiras. Embora o hacking possa ndo ser sempre malicioso, atualmente, muitas
referéncias a hacking e hackers os caracterizam como uma atividade ilegal de criminosos cibernéticos moti-
vados por ganhos financeiros, protestos, coleta de informagdes (espionagem) e, mesmo que seja apenas pela
“emocgdo” do desafio.
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4) Transparéncia e auditabilidade: E fundamental assegurar
a transparéncia do processo eleitoral, possibilitando a verificacéo
independente dos resultados e a auditabilidade do sistema de
votacao on-line.

5) Excluséo digital: O voto on-line pode gerar exclusao de
eleitores que nao possuem acesso ou familiaridade com a tecno-
logia, bem como daqueles que vivem em areas com infraestrutura
digital precéria.

N&o obstante, estas possibilidades e limites tem que ser
contextualizados dentro do perfil histérico e cultural brasileiro. A
participacdo popular decorre diretamente do principio democratico
fundamental do sufragio universal, que busca garantir que a voz
dos cidadaos seja ouvida e que suas escolhas sejam refletidas nas
decisdes politicas.

Observou-se que o voto on-line elimina barreiras geograficas
e de mobilidade, permitindo que eleitores possam votar de qual-
quer lugar com acesso a internet. Isso € especialmente benéfico
para pessoas que vivem em areas remotas, tém dificuldades de
locomogé&o ou estao no exterior durante as eleigdes.

Ademais, oferece maior flexibilidade aos eleitores, permitin-
do que eles escolham 0 momento mais conveniente para exercer
seu direito de voto. Isso pode incentivar a participacdo de pessoas
ocupadas com compromissos de trabalho, estudo ou cuidados
familiares, que podem encontrar dificuldades em comparecer
pessoalmente aos locais de votacdo. Estas sédo possibilidades
interessantes no que toca a adocéo de tal modalidade.

No entanto, necessario perquirir a questao da excluséao digital
numa nacgéo como o Brasil que enfrenta ainda enormes desigualda-
des no campo econémico e social. Afinal, votar na sua residéncia ou
no local trabalho so6 é factivel caso a pessoa tenha um computador/
celular e uma conexao com a internet.

No particular, a pandemia da COVID-19 trouxe a tona a ques-
tdo da excluséo digital de forma ainda mais evidente no Brasil. A
exclusao digital refere-se a falta de acesso equitativo as tecnologias
da informacgao e comunicagdo, como a internet, computadores e
dispositivos moveis. Esse problema se intensificou durante a pan-
demia, quando o acesso a internet e as ferramentas digitais se
tornou essencial para diversas atividades, como educacao remota,
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trabalho em home office e acesso a servigos essenciais.

Em relacdo a educacéo, por exemplo, muitos estudantes néo
tiveram condi¢des de participar de aulas on-line, o que aprofundou
as desigualdades educacionais existentes®. Estudantes de escolas
particulares tiveram a continuidade regular do ensino letivo de forma
on-line, ao passo que estudantes de escola publicas sofreram com
a falta de equipamentos adequados em casa, como computadores
e celulares?®’.

Assim, esta questéo se apresenta como um limite a ser de-
vidamente sopesado numa eventual utilizacdo da votacao pela
internet, a fim de que parcela significativa da populagédo nao seja
excluida do processo eleitoral.

Pelo atual sistema presencial, temos o deslocamento dos
eleitores para locais especificos delimitados pela Justica Eleitoral,
de forma que o dia de votacdo é um momento especial. Os locais
de votacao sao espacos de encontro e convivio civico, onde 0s ci-
dadaos se encontram e compartilham o exercicio de sua cidadania.

Numa nac¢do com baixa cultura democratica, como o Brasil,
muitos eleitores “acordam” para o processo eleitoral somente no dia
de votacéao e sentem-se, ainda que momentaneamente, parte ativa
da comunidade politica, o dia do voto presencial tem esse aspecto
civico, como uma forma de expressar o senso de pertencimento e
a responsabilidade para com o destino coletivo.

Com a votacao on-line teriamos uma “disperséo” nos dias de
votacao. No sistema estoniano, como vimos, abre-se uma “janela”
de 10 dias em que os eleitores podem manifestar sua vontade
digitalmente. E ainda que se estabeleca apenas um dia para o
ato de votar pela internet, ndo havera o encontro de pessoas em
espacos especificos para o ato de votar. Esta, inclusive, € uma das
carateristicas das modalidades de votacao a distancia.

26 Segundo matéria da CNN Brasil, feita base em pesquisa divulgada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagéo (Cetic), entidade ligada ao Comité Gestor da Internet no Brasil
(CGI), “mais de 94 mil escolas publicas brasileiras apresentaram dificuldades em realizar todas as atividades
pedagdgicas determinadas pelo Ministério da Educacgéo durante a pandemia de Covid-19, periodo que as aulas
remotas foram implementadas. O nimero representa 93% de todas as unidades da rede de ensino, que engloba
as escolas municipais, estaduais e federais do pais.” Disponivel em: https://www.cnnbrasil.com.br/nacional/
pesquisa-93-das-escolas-publicas-sofreram-com-falta-de-tecnologia-na-pandemia/. Acesso em: 18 mai. 2023.
27 De suavez, a ENAP - Escola Nacional de Administracéo Publica destaca que cerca de 70% dos estudantes
de escola publica ndo aprenderam portugués de modo adequado. Esse nimero sobe para 82% em relacéo a ma-
tematica. Estes dados foram apresentados pela Fundagao Lemann, organizagao de filantropia familiar que atua
nas areas de educagdo e lideranca. Disponivel em: https://enap.gov.br/pt/acontece/noticias/70-dos-estudan-
tes-de-escolas-publicas-nao-aprenderam-portugues-adequadamente-na-pandemia. Acesso em: 18 mai. 2023.
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O voto vai além do simples ato de indicar preferéncias politi-
cas. Podemos afirmar que € um ritual publico vital que fortalece a
solidariedade social e promove a participacao/representatividade,
sendo essencial para a manutencdo de uma sociedade democra-
tica, saudavel e engajada. Necessario perquirir, assim, se com a
votacao on-line ndo haveria uma “quebra” dessa solidariedade e
engajamento para a votagao, pois o ato de votar deixaria de ser um
ato publico para se tornar, por assim dizer, um ato privado. Este é
outro limite para se ter em perspectiva.

Portanto, acerca da relacdo do voto on-line e a participa-
cao popular, temos vantagens importantes que nao podem ser
ignoradas, mas, de outro lado, limites que devem ser sopesados,
notadamente pelo contexto no contexto brasileiro. E importante
notar que a votagao on-line ndo necessariamente precisa substi-
tuir completamente a votacao fisica, mas pode ser oferecida como
uma opg¢ao adicional para eleitores, aumentando a flexibilidade e
a inclusao no processo eleitoral.

Conforme pontuado, na histéria do Pais ocorreram diversos
casos de fraude eleitoral, em que o sigilo do voto foi violado por
meio de manipulacéo dos resultados. Situa¢cOes estas que mina-
ram a confianga dos eleitores no processo eleitoral e afetaram a
legitimidade das elei¢des.

Na busca da resolucéo destas questodes e fortalecer o sistema
eleitoral, € que as urnas eletronicas foram introduzidas gradualmen-
te desde 1996, trazendo maior seguranga e confiabilidade ao pro-
cesso eleitoral. As urnas eletrénicas sao projetadas para preservar
o sigilo do voto e fornecer uma forma eficiente de contar os votos.

A questdo que se impde aqui € que com a votagao pela inter-
net o ato se tornaria privado, podendo ser realizado em qualquer
ambiente, como na residéncia dos eleitores. Atualmente podemos
afirmar que o espacgo de votacao se reveste de carater publico
(embora ocorra também em locais privados, mas sob a gestéo da
Justica Eleitoral). No contexto politico-social brasileiro, como ga-
rantir que os eleitores possam votar sem que o sigilo do ato seja
comprometido?

Fora de um local especifico designado pela Justica Eleitoral
para o ato de votar, grupos criminosos, milicias podem usar taticas
de coacgao e intimidagao para influenciar eleitores, inclusive com
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ameagas fisicas, violéncia ou extorsdo, com o objetivo de influenciar
resultados eleitorais a seu favor.

Da mesma forma, neste contexto, lideres politicos locais
poderiam influenciar diretamente as elei¢gdes e ameacgando a liber-
dade de votar, pois acumulam poder politico, econémico e social,
capazes de influenciar diretamente as eleicbes e comprometendo a
liberdade de escolha dos eleitores e o sigilo das escolhas politicas.

Tais praticas configuram o chamado assédio eleitoral, que &
uma prética que ocorre durante os processos eleitorais, em que elei-
tores, candidatos ou funcionérios eleitorais sdo alvos de coercéo,
intimidagao ou abuso com o objetivo de influenciar os resultados
das eleicdes.

Durante as Eleigbes Gerais de 2022 foram registrados atos
praticados por empregadores coagindo, ameacando e prometendo
beneficios para que seus funcionarios votem ou deixem de votar
em determinadas pessoas, no que poderiamos caracterizar como
uma versao moderna do voto de cabresto.

Segundo informac¢des do Ministério Publico do Trabalho e
Tribunal Superior Eleitoral?®, houve um recrudescimento desta
pratica nefasta durante o ultimo pleito, o que mostra que seguem
bastantes vivos em nossa sociedade as préaticas do coronelismo,
clientelismo e autoritarismo. Os nimeros apontados no documento
Assédio Eleitoral Eleicdes 2022 — Relatério de Atividades entregue
pelo MPT a Justica Eleitoral s&o muito graves?.

Aadocéo do voto on-line no Brasil, enfrenta, assim, um enorme
obstaculo para sua implementacdo. Sem a existéncia de espacos
publicos definidos pela Justica Eleitoral para o ato de votar e a
cabine indevassavel de votacdo, abre-se espago para O recru-
descimento de praticas perversas da nossa politica. Poderiamos
mencionar uma “verséo 4.0” do voto de cabresto.

No particular, avultam-se as diferencgas entre Brasil e Estonia,
nacao esta que nao apresenta as mesmas desigualdades econémi-

28 BRASIL. Tribunal Superior Eleitoral. Presidente do TSE recebe relatdrio sobre casos de assédio eleito-
ral sofridos por trabalhadores nas elei¢des 2022. Disponivel em: https://www.tse.jus.br/comunicacao/noti-
cias/2022/Dezembro/presidente-do-tse-recebe-relatorio-sobre-casos-de-assedio-eleitoral-sofridos-por-traba-
Ihadores-nas-eleicoes-2022. Acesso em: 22 mai. 2023.

29 BRASIL. Tribunal Superior Eleitoral. Presidente do TSE recebe relatério sobre casos de assédio elei-
toral sofridos por trabalhadores nas elei¢des 2022. Disponivel em https://www.tse.jus.br/comunicacao/noti-
cias/2022/Dezembro/presidente-do-tse-recebe-relatorio-sobre-casos-de-assedio-eleitoral-sofridos-por-traba-
Ihadores-nas-eleicoes-2022?Searchable Text=mpt. Acesso em: 22 mai. 2023
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cas e sociais, nem o déficit democratico do Brasil. Ademais, trata-se
de nacao onde o acesso digital da populacao (1,3 milhdo, enquanto
o Brasil tem por volta de 203 milhdes) encontra-se consolidado.

N&o obstante esta questéo, o voto on-line envolve a coleta e
0 armazenamento de dados pessoais dos eleitores, como informa-
¢bes de identificagdo e preferéncias politicas. E essencial garantir
a privacidade dos eleitores, protegendo seus dados contra acesso
nao autorizado, violacdes de privacidade e uso indevido.

Aimplementagao de criptografia robusta e medidas de segu-
ranca de dados adequadas € fundamental para proteger as infor-
macodes pessoais dos eleitores e os resultados das eleigdes contra
manipulacdes e violacdes. Nesse quesito, a seguranca cibernética
€ uma preocupacéao fundamental, pois 0 ambiente digital apresenta
desafios em termos de protecao contra ataques cibernéticos, como
hacking, fraude e manipulacéo de votos.

5 CONCLUSAO

Como vimos, a problematica a ser debatida neste estudo € a
busca de mecanismos modernos que garantam a lisura do processo
ao mesmo tempo em que concretizem as garantias fundamentais
do cidadao. Nesse sentido, tem-se a seguinte pergunta-problema: a
luz dos principios constitucionais-eleitorais, atualmente, é possivel
a adocédo do voto on-line no Brasil? A seguir, apresentaremos as
conclusdes do estudo, a partir do que foi exposto ao longo do texto.

O avanco tecnoldgico incessante traz consigo a possibilidade
de desenvolver sistemas de votacdo on-line, suscitando debates
sobre a viabilidade e os beneficios dessa modalidade eleitoral. Nao
obstante, é necessario ponderar os riscos e desafios inerentes a
sua adocao, especialmente no que se refere as garantias do sigilo,
liberdade de voto e a inclusao digital no Pais.

De fato, o0 movimento em direcdo a eleicbes por meio da
Internet é um tépico que gera muitos debates, considerando to-
das as variaveis envolvidas. Existem vantagens e desvantagens
consideraveis a serem ponderadas ao se analisar a viabilidade e
a seguranca desse tipo de sistema eleitoral.

O sigilo do voto é um principio basilar para o funcionamento
democratico de um sistema eleitoral. Ele assegura aos eleitores
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a confiangca de que suas escolhas serdo mantidas em segredo,
protegendo-os de possiveis represélias, ou da coer¢cao. Da mesma
forma, a liberdade de expressao politica garante aos cidad&aos o
direito de manifestar suas opinides politicas de forma livre e sem
interferéncias. Ambas garantias séo pilares essenciais para a efe-
tividade e legitimidade do processo democratico.

A adogdao do voto on-line no Brasil, sem as devidas garantias
do sigilo e liberdade de voto, poderia comprometer a densidade
democrética do Pais. A falta de seguranca no processo eleitoral
minaria a confianga dos cidadaos no sistema, resultando em uma
menor participacdo civica, menor representatividade e menor legi-
timidade das instituicdes politicas.

Ademais, a implementagéo do voto on-line enfrenta desafios
significativos relacionados a segurancga cibernética e protegéo de
dados. A natureza digital do processo de votagdo aumenta o risco
de ataques cibernéticos, manipulacdo de resultados e violacédo da
privacidade dos eleitores.

Além disso, a protecdo dos dados pessoais dos eleitores é
uma preocupagéao crucial, pois o voto on-line envolve a coleta e
o0 armazenamento de informacgdes sensiveis. Esses desafios ndo
podem ser subestimados, uma vez que comprometeriam a integri-
dade e confiabilidade do sistema eleitoral.

Ao observar experiéncias internacionais com o voto on-line,
constata-se que muitos paises adotaram abordagens cautelosas e
gradualistas, implementando sistemas pilotos para avaliar a eficacia
e seguranca da modalidade. Paises como a Estodnia, pioneira no
voto on-line, tiveram sucesso em sua implementacao, no entanto,
€ importante ressaltar que a Estdnia possui uma populacéo e con-
texto socioecondmico bastante diferentes do Brasil. O tamanho da
populagao, a infraestrutura tecnolégica e os niveis de confianga na
segurancga cibernética sdo variaveis que devem ser consideradas.

No caso especifico do Brasil, € essencial analisar o panora-
ma atual do Pais. Ainda existem desafios relevantes em relacéo
a incluséo digital e a desigualdade de acesso a internet, o que
poderia resultar em excluséo e falta de representatividade, caso o
voto on-line fosse efetivado.

Além disso, o Brasil enfrenta problemas relacionados a pola-
rizacao politica, que tem afetado o cenério politico e social do Pais.
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A polarizagéo politica tem trazido consequéncias negativas para a
democracia brasileira, enfraquecendo o debate publico, dificultando
0 consenso e a busca por solu¢gdes conjuntas, além de alimentar a
intolerancia e o radicalismo. A falta de dialogo construtivo entre as
diferentes visdes politicas impede a construcao de politicas publicas
efetivas e compromete a governabilidade.

O ambiente de polarizacéo politica provocou, em alguns se-
tores da sociedade, o recrudescimento do questionamento sobre
a seguranca e confiabilidade da urna eletrénica, fazendo surgir um
acalorado debate durante as elei¢ces brasileiras de 2022 sobre
a necessidade da criacdo de mecanismos que assegurassem a
impressdo do voto, o que permitiria uma conferéncia fisica dos
resultados eleitorais.

Neste cenario, uma mudanca dessa monta no sistema eleitoral
poderia representar um risco adicional, justamente pelo cenario
explosivo, onde o0 consenso e a argumentacgao racional poderiam
ceder espaco a desconfianca e as teorias de conspiracdo. E es-
sencial separar o debate sobre mudancas no sistema eleitoral da
polarizacgéo politica, garantindo que as discussfes sejam baseadas
em fatos, estudos e experiéncias internacionais.

Ademais, quando se trata de votar pelo celular ou qualquer
dispositivo eletrénico conectado a internet, existe o risco premen-
te de coacdo ou pressao sobre os eleitores, justamente porque o
ambiente de votacgdo se tornaria privado, sem a presenca fisica de
pessoas para garantir as liberdades publicas.

No ambiente on-line ndo é possivel garantir a privacidade e
0 anonimato do eleitor. Em uma situagdo em que uma pessoa €
coagida pode haver presséo para votar de uma determinada ma-
neira e até mesmo exigéncias para fornecer provas das escolhas
efetuadas nas urnas. I1sso, certamente, comprometeria a liberdade
e a integridade do processo eleitoral, particularmente no Brasil,
com todas as questdes sociais, culturais e econdmicas envolvidas.

Essa € uma das principais preocupacdes relacionadas ao voto
on-line e ao uso de dispositivos eletrOnicos para votacao. Trata-se
de questdo particularmente sensivel e de dificil composicdo no
estagio atual de nossa democracia. Ndo haveria como o Estado
garantir o sigilo e a liberdade de votagdo, que devem andar de
maos dadas para garantir a legitimidade dos pleitos.
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A vulnerabilidade do voto traria um impacto negativo na con-
fianga dos cidadéos no sistema eleitoral e poderia minar a legiti-
midade dos resultados. A perda de confianga publica no processo
eleitoral € um sério problema para a qualidade democrética, pois
pode levar ao desinteresse politico, a perda de legitimidade das
instituicGes democréticas e até mesmo a instabilidade social. Em
resumo, haveria perda da qualidade democrética no Pais.

Assim sendo, considerando os obstaculos e desafios envolvi-
dos, atualmente, a adoc¢éo do voto on-line no Brasil ndo se mostra
viavel. Ainda existem questdes significativas a serem superadas em
relacdo a seguranca cibernética, protecao de dados, incluséo digital
e desigualdade de acesso a internet no Pais e, principalmente, o
sigilo e liberdade do eleitor. Esses desafios podem comprometer
a integridade do processo eleitoral e, via de consequéncia, 0s
principios eleitorais.

Embora o voto on-line ndo se apresente como o modelo mais
adequado no momento, ndo sendo capaz de garantir a efetivida-
de dos principios constitucionais eleitorais, isso nao implica que
nao possa ser adotado no futuro. De qualquer modo, o modelo
de votag&o atualmente adotado no Brasil deve manter-se sempre
aberto ao aperfeicoamento, uma vez que o avango tecnoldgico,
invariavelmente, acaba por permitir ajustes, melhorias e adaptacdes
aos processos que envolvem o uso da tecnologia da informacao
e comunicacao.

A superacao dos desafios e problemas destacados neste ar-
tigo poderdo resultar na aplicacao parcial do voto on-line, como ja
acontece na Franca e na Nova Zelandia. Por exemplo, vislumbra-se
a sua utilizag&o entre militares que se encontrem no exterior e inte-
grantes de embaixadas, como uma forma de explorar a viabilidade
e eficacia desse modelo.

Aimplementacao gradual do voto on-line entre grupos especi-
ficos, como os militares que se encontrem no exterior e integrantes
de embaixadas, pode permitir uma analise mais aprofundada dos
desafios e beneficios desse sistema. Ademais, esses grupos po-
dem fornecer um ambiente controlado para testar a seguranca e a
integridade do processo eleitoral on-line.

Caso a adogéo parcial do voto on-line entre grupos especi-
ficos seja bem-sucedida, pode-se considerar a expansao gradual
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desse modelo para outros segmentos da sociedade, com base nas
licdes aprendidas e na confiabilidade demonstrada pelo sistema.
Contudo, qualquer deciséo nesse sentido deve ser tomada com
base em analises aprofundadas, considerando as garantias do sigilo
e liberdade de voto, bem como a seguranga e a confiabilidade do
sistema, valores esses inegociaveis.

Em ultima andlise, a adocéo do voto on-line no Brasil requer
um planejamento cuidadoso, investimentos adequados em infraes-
trutura e segurancga cibernética, além do envolvimento de diversos
atores para garantir um processo eleitoral confiavel e inclusivo.

Sobreleva mencionar que, entre as democracias consolidadas
do mundo®, nenhuma delas ainda adotou a votag&o on-line em larga
escala. Ademais, € forcoso lembrar que os EUA, maior democracia
moderna, adotam o voto a distancia em grande escala (elei¢cdes
nacionais), mas nao modalidade digital (é permitida a votagao pelos
correios). A propésito, as ultimas eleicbes americanas tém revelado,
com certa precisao, a importancia da discusséo sobre o sistema de
votacdo nas democracias modernas, porquanto tém sido marcadas
pela demora e tumulto na apuracdo dos votos, tentativas juridicas
de anulacé&o de votos e questionamentos sobre o resultado das
eleicdes, fatos que apontam que, nas Ultimas eleicdes americanas,
0 maior perdedor tem sido o sistema eleitoral estadunidense.

Desse modo, apresenta-se um grande desafio para a im-
plantacdo do sistema de votacdo on-line no Brasil: encontrar uma
solugdo moderna que considere as desigualdades da populacdo
brasileira de acesso a internet e a equipamentos eletrénicos, sem
falar na garantia de que cada cidadao consiga votar apenas uma
vez, mantendo o sigilo e a liberdade do voto. Esta ultima questédo
mostra-se particularmente sensivel, considerando as possiveis
pressBes para compra de votos num Pais continental marcado
fraudes e irregularidades eleitorais em sua histoéria politica.

Ressalte-se, ainda, que o eleitor brasileiro devera possuir um
minimo de conhecimento na operacao do dispositivo que usara,
assim como do sistema on-line. Caso contrario, sera incapaz de
utilizar o sistema de votacéao.

30 Robert Dahl chama de “democracias antigas” as nagdes em que as instituicdes democraticas basicas
existem initerruptamente desde 1950. Segundo o autor s&o 22 no total: Alemanha, Austria, Bélgica, Canada,
Costa Rica, Dinamarca, Estado Unidos, Finlandia, Franca, Irlanda, Islandia, Israel, Italia, Japdo, Luxemburgo,
Holanda, Noruega, Nova Zelandia, Reino Unido, Suécia e Suica. O Brasil, portanto, ndo esta dentre elas.
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Por conseguinte, pode-se concluir que tal modalidade de vota-
céo, apesar de bastante promissora e com vantagens importantes,
carece de uma certeza da seguranca e de uma educacéo civica
e democratica que o Brasil ainda ndo possuit. Nao h4, por parte
nossa populacao, uma adequada compreensao acerca do processo
democrético. O legado de excluséo e desigualdade deixado por
nossa historia colonial ainda se faz presente.

Noutras palavras, embora juridicamente possivel, uma vez que
nao é vedado pela Constituicdo Federal brasileira, no atual estagio
de desenvolvimento da democracia brasileira, o voto on-line nao
€ capaz de garantir eleicdes livres e justas, em conformidade com
0s principios constitucionais eleitorais.
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